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APRESENTAGAO

A ideia central deste ebook preparatério para o concurso do Tribunal de Contas da Unido (TCU) é
que o estudante possa aprender de forma rapida todo o conteudo especifico previsto no edital de
2025 para o cargo de Auditor Federal de Controle Externo: Orientagdo Auditoria de Tecnologia da
Informacéo, portanto, para um maior aprofundamento em cada assunto é necessario utilizar materiais
complementares.

Este ebook foi elaborado com auxilio de inteligéncia artificial e revisado e complementado pelo
professor Izaias Batista dos Santos.

Siga a Kuasarnex nas redes sociais para receber notificagcbes sobre conteudos, aulas gratuitas,
cupons e oportunidades.

Seaquir no Instagram Inscricdo no Canal Seaquir no Linkedin Site Oficial
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https://www.youtube.com/channel/UCArOzUMQx1hJadeBUtZ11vw
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AUTOR: IZAIAS BATISTA DOS SANTOS

Ola, seja muito bem-vindo(a)!

Sou lzaias Batista dos Santos, autor deste material preparatério especialmente desenvolvido para
auxiliar vocé em sua jornada rumo a aprovagao no concurso do TCU. Tenho orgulho de compartilhar
um pouco da minha trajetéria com vocé, pois acredito que conhecer quem esta por tras dos
conteudos reforga a confianca no estudo e nos resultados.

Sou mestre em Tecnologias Computacionais para o Agronegocio pela Universidade
Tecnoldgica Federal do Parana (UTFPR), especialista em Engenharia de Software pela Pontificia
Universidade Catélica de Minas Gerais (PUC-Minas), possuo MBA em Gerenciamento de
Projetos de Tl pelo Instituto de Gestiao em Tecnologia da Informagao (IGTI) e sou bacharel em
Sistemas de Informacao pelo Centro Universitario DinAmica das Cataratas (UDC).

Minha trajetéria profissional foi construida com dedicacao e propdsito em diversas areas da
Tecnologia da Informacdo. Atuei como coordenador de TIC no Exército Brasileiro, analista de
sistemas sénior na Fundag¢ao Parque Tecnholdégico Itaipu, coordenador de projetos de software
na empresa Eits Prognus Software Livre e também fui professor substituto de informatica e
suas tecnologias e técnico em tecnologia da informag¢ao e comunicag¢ées no Instituto Federal
do Parana e analista de sistemas e processos no Conselho Federal de Quimica, onde atuei com
gestdo por processos e como gestor técnico de sistemas. Atualmente, sou analista de
tecnologia da informagao no BRB.

Com base em minha experiéncia académica e profissional, preparei este e-book para oferecer a vocé
um conteudo claro, atualizado e voltado aos temas mais cobrados nos concursos publicos da area de
Tecnologia da Informagéo. Meu objetivo é ajuda-lo(a) a dominar os assuntos e encurtar o caminho até
a aprovagao.

E, nos momentos em que bater a duvida sobre sua capacidade de aprender e vencer esse desafio,
lembre-se sempre da poderosa frase:

“Tudo posso naquele que me fortalece!”
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Ah, e caso queira acompanhar mais conteudos, dicas e novidades sobre concursos publicos e
Tecnologia da Informacgao, sera um prazer ter vocé comigo nas redes sociais!

Siga-me e vamos juntos nessa jornada:

Sequir no Instagram Inscricdo no Canal Sequir no Linkedin

Estarei sempre compartilhando conhecimento, informacdes atualizadas e motivacdo para que vocé
se mantenha firme no seu propdsito. Sera uma honra contar com sua presenca por |a!

Bons estudos e sucesso em sua caminhada!


https://www.instagram.com/profizaiasbatista/
https://www.youtube.com/channel/UCWE_XuA30yRnHdhg4U_McAA
http://www.linkedin.com/in/%20izaias-batista-dos-santos-8006397a

OUTROS MATERIAIS

Conheca outros materiais acessando o Conhega também os materiais gratuitos
seguinte acessando o seguinte

Acessar Conteudos Material Gratuito


https://kuasarnex.com
https://kuasarnex.com/index.php/material-gratuito-concursos/

SIMBOLOGIAS UTILIZADAS

As simbologias estdo estrategicamente posicionadas em nossos materiais a fim de destacar alguns
assuntos

MARCADOR EXPLICAGAO

#. Foco para discursivas! Conteudo com maior probabilidade de ser cobrado em provas
discursivas por ter alta incidéncia em provas anteriores
2 Memorize! Conteudo que é explorado em quase todas as provas e que pode
cair em discursivas
/" Resumo! Explicagao sintetizada
«* Destaque! Destacar um ponto
¢ » Despenca nas provas! Sempre cai nas provas e em mais de uma questao
@ Cai muito! E cobrado em muitas provas
@ Exercicio essencial! Treinamento para fixagao do conteudo apresentado
£ Atengao! Hora de ficar atento se estiver lendo no automatico
I\ Importante! Conteudo relevante
+~ Ponto chave! Ponto mais relevante do assunto
| Sugestao de leitura! Recomendacao de conteudo complementar




6
CARGO: AUDITOR FEDERAL DE CONTROLE EXTERNO - ORIENTAGAO: AUDITORIA DE
TECNOLOGIA DA INFORMAGAO

EDITAL N° 1 - TCU/AUFC, DE 24 DE OUTUBRO DE 2025

18.2.1.2 CONHECIMENTOS ESPECIFICOS

INFRAESTRUTURA DE TI: 1 Arquitetura Infraestrutura de TI. Topologias fisicas e légicas de redes
corporativas. Arquiteturas de data center (on-premises, cloud, hibrida). Infraestrutura
hiperconvergente. Arquitetura escalavel, tolerante a falhas e redundante. 2 Redes e Comunicacao de
Dados. Protocolos de comunicagao de dados TCP, UDP, SCTP, ARP, TLS, SSL, OSPF, BGP, DNS,
DHCP, ICMP, FTP, SFTP, SSH, HTTP, HTTPS, SMTP, IMAP, POP3. VLANSs, STP, QoS, roteamento e
switching em ambientes corporativos. SDN (Software Defined Networking) e redes programaveis.
Wireless corporativo: Wi-Fi 6, WPA3, roaming, mesh. 3 Sistemas Operacionais e Servidores.
Administracdo avancada de Linux e Windows Server. Virtualizagao (KVM, VMware vSphere/ESXi.
Servigos de diretdrio (Active Directory, LDAP). Gerenciamento de usuarios, permissées, GPOs. 4
Armazenamento e Backup. SAN, NAS, DAS: arquiteturas e protocolos (iISCSI, NFS, SMB). RAID
(niveis, vantagens, hot-spare). Backup e recuperagao: RPO, RTO, snapshots, deduplicagao. Oracle
RMAN. 5 Seguranga de Infraestrutura. Hardening de servidores e dispositivos de rede. Firewalls
(NGFW), IDS/IPS, proxies, NAC. VPNs, SSL/TLS, PKI, criptografia de dados. Segmentagéo de rede e
zonas de seguranca. 6 Monitoramento, Gestdo e Automagdo. Ferramentas: Zabbix, New Relic e
Grafana. Geréncia de capacidade, disponibilidade e desempenho. ITIL v4: incidentes, problemas,
mudancas e configuragdes (CMDB). Scripts e automagao com PowerShell, Bash e Puppet. 7 Alta
Disponibilidade e Recuperacao de Desastres. Clusters de alta disponibilidade e balanceamento de
carga. Failover, heartbeat, fencing. Planos de continuidade de negdcios e testes de DR.

ENGENHARIA DE DADOS: 1 Bancos de Dados. Relacionais: Oracle e Microsoft SQL Server. Nao
relacionais (NoSQL): Elasticsearch e MongoDB. Modelagens de dados. Relacional, multidimensional,
nosql. SQL (Procedural Language / Structured Query Language). 2 Arquitetura de Inteligéncia de
Negécio. DataWarehouse, DataMart, DataLake, DataMesh. 3 Conectores e integracdo com fontes de
dados. APIs REST/SOAP, Web Services. Arquivos planos (CSV, JSON, XML, Parquet). Mensageria e
eventos. Controle de Integridade de dados. Seguranga na captagdo de dados (TLS, autenticacao,
mascaramento). Estratégias de buffer e ordenagdo. 4 Fluxo de manipulagdo de dados. ETL. Pipeline
de dados: versionamento, logging e auditoria, tolerancia a falhas, retries e checkpoints, Integracéo
com CI/CD. 5 Governanca e Qualidade de Dados. Linhagem e catalogacdo. Qualidade de dados:
validacdo, conformidade, deduplicacdo. Metadados, glossarios de dados, politicas de acesso. 6
Integragcdo com nuvem. Servigos gerenciados (Azure Data Factory, Azure Service Fabric, Azure
Databricks). Armazenamento (S3, Azure Blob, GCS). Integracdo com servicos de IA e andlise.
(Retificado:

https://cdn.cebraspe.org.br/concursos/TCU_25 AUFC/arquivos/233BCOEBB5505CA72D26E6237B9
CCC44D3E67598CC43AEQC7A011D2AA4F5EQEF.pdf ).

ENGENHARIA DE SOFTWARE: 1 Arquitetura de Software. Padrdoes arquiteturais. Monolito.
Microservicos, Serverless. Arquitetura orientada a eventos e mensageria. Padrbes de integracao (API
Gateway, Service Mesh, CQRS). 2 Design e Programagéo. Padrbes de projeto (GoF e Grasp).


https://cdn.cebraspe.org.br/concursos/TCU_25_AUFC/arquivos/233BC0EBB5505CA72D26E6237B9CCC44D3E67598CC43AE0C7A011D2AA4F5E0EF.pdf
https://cdn.cebraspe.org.br/concursos/TCU_25_AUFC/arquivos/233BC0EBB5505CA72D26E6237B9CCC44D3E67598CC43AE0C7A011D2AA4F5E0EF.pdf
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Concorréncia, paralelismo, multithreading e programacgao assincrona. 3 APIs e Integragées. Design e
versionamento de APIs RESTful. Boas praticas de autenticagao/autorizacdo (OAuth2, JWT, OpenlD
Connect). 4 Persisténcia de Dados. Modelagem relacional e normalizacdo. Bancos NoSQL
(MongoDB e ElasticSearch). Versionamento e migracdo de esquemas. 5 DevOps e Integracao
Continua. Pipelines de CI/CD (GitHub Actions). Build, testes e deploy automatizados. Docker e
orquestragao com Kubernetes. Monitoramento e observabilidade: Grafana e New Relic. 6 Testes e
Qualidade de Cddigo. Testes automatizados: unitarios, integragcéo, contrato (API). Analise estatica de
cédigo e cobertura (SonarQube). 7 Linguagens de programacao Java. 8. Desenvolvimento seguro.
DevSecOps.

SEGURANCA DA INFORMAGCAO: 1 Gestéo de Identidades e Acesso. Autenticagdo e Autorizag&o,
Single Sign-On (SSO), Security Assertion Markup Language (SAML), OAuth2 e Openld Connect. 2
Privacidade e seguranga por padrdo. 3 Malware. virus, keylogger, trojan, spyware, backdoor, worms,
rootkit, adware, fileless, ransomware. 4 Controles e testes de seguranca para aplicagoes Web e Web
Services. 5 Multiplos Fatores de Autenticacdo (MFA). 6 Solugdes para Seguranga da Informacao.
Firewall, Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Security Information
and Event Management (SIEM), Proxy, ldentity Access Management (IAM), Privileged Access
Management (PAM), Antivirus, Antispam. 7 Frameworks de seguranga da informacao e seguranca
cibernética. MITRE ATT&CK, CIS Controls e NIST CyberSecurity Framework (NIST CSF). 8
Tratamento de Incidentes Cibernéticos. 9 Assinatura e certificagao digital, criptografia e protegéo de
dados em transito e em repouso. 10 Seguranga em nuvens e de contéineres. 11 Ataques a redes de
computadores. DoS, DDoS, botnets, phishing, zero-day exploits, ping da morte, UDP Flood, MAC
flooding, IP spoofing, ARP spoofing, buffer overflow, SQL injection, Cross-Site Scripting (XSS), DNS
Poisoning.

COMPUTACAO EM NUVEM: 1 Fundamentos de Computacdo em Nuvem. Modelos de servico: laaS,
PaaS, SaaS. Modelos de implantacdo: nuvem publica, privada, hibrida. Arquitetura orientada a
servicos (SOA) e microsservicos. Elasticidade, escalabilidade e alta disponibilidade 2 Plataformas e
Servigos de Nuvem: AWS, Microsoft Azure e Google Cloud Platform. 3 Arquitetura de Solugbes em
Nuvem. Design de sistemas distribuidos resilientes. Arquiteturas serverless e event-driven.
Balanceamento de carga e auto escalonamento. Containers e orquestragéo (Docker, Kubernetes). 4
Redes e Segurangca em Nuvem. VPNSs, sub-redes, gateways e grupos de seguranca. Gestdo de
identidade e acesso (IAM, RBAC, MFA). Criptografia em transito e em repouso (TLS, KMS). Zero
Trust Architecture em ambientes de nuvem. VPNs site-to-site, Direct Connect, ExpressRoute 5
DevOps, CI/CD e Infraestrutura como Cadigo (laC). Ferrramentas: Terraform. Pipelines de integracao
e entrega continua (Jenkins, GitHub Actions). Observabilidade: monitoramento, logging, tracing
(CloudWatch, Azure Monitor, GCloud Monitoring). 6 Governanga, Compliance e Custos.
Gerenciamento de custos e otimizacdo de recursos. Politicas de uso e governangca em nuvem
(tagueamento, cotas, limites). Conformidade com normas e padroes (ISO/IEC 27001, NIST 800-53,
LGPD). FinOps. 7 Armazenamento e Processamento de Dados. Tipos de armazenamento: objetos,
blocos, arquivos. Data Lakes e processamento distribuido. Integracdo com Big Data e Al. 8 Migracao
e Modernizagcado de Aplicagdes. Estratégias de migracdo. Ferramentas de migracao (AWS Migration
Hub, Azure Migrate, GCloud Migration Center). 9 Multicloud. Arquiteturas multicloud e hibridas;
Nuvem soberana e soberania de dados. 10 Normas sobre computacdo em nuvem no governo
federal.
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INTELIGENCIA ARTIFICIAL: 1 Aprendizado de Maquina: supervisionado, ndo supervisionado,
semi-supervisionado, aprendizado por refor¢o, analise preditiva. 2 Redes Neurais e Deep Learning.
Arquiteturas de redes neurais, Frameworks, técnicas de treinamento e aplicagbes. 3 Processamento
de linguagem natural. Modelos, pré-processamento, agentes inteligentes e sistemas multiagentes. 4
Inteligéncia Artificial Generativa. 5 Arquitetura e engenharia de sistemas de |IA. MLOps. Deploy de
modelos. Integragdo com computagdo em nuvem. 6 Etica, Transparéncia e Responsabilidade em IA.
Explicabilidade e interpretabilidade de modelos. Viés algoritmico e discriminagao. LGPD e impactos
regulatérios da IA. Principios éticos para uso de IA.

CONTRATACOES DE TI: 1 Etapas da Contratacdo de Solucdes de TI. Estudo técnico preliminar
(ETP). Termo de Referéncia (TR) e Projeto Basico. Analise de riscos. Pesquisa de pre¢os e matriz de
alocacao de responsabilidades (RACI). 2 Tipos de Solugbdes e Modelos de Servigo. Contratagdo de
software sob demanda, licenciamento, SaaS, laaS, PaaS. Fabrica de software e sustentacédo de
sistemas. Servicos de infraestrutura em nuvem e data center. Servigos gerenciados de Tl e
outsourcing. 3 Governanga, Fiscalizacao e Gestdo de Contratos. Papéis e responsabilidades: gestor,
fiscal técnico, fiscal administrativo. Indicadores de nivel de servigo (SLAs) e penalidades. Gestao de
mudangas contratuais e reequilibrio econdmico-financeiro. 4 Riscos e Controles em Contratacdes.
Identificacdo, analise e resposta a riscos em contratos de TI. Controles internos aplicaveis as
contratagdes publicas. Auditoria e responsabilizacao (juridica e administrativa). 5 Aspectos Técnicos
e Estratégicos. Integragdo com o PDTIC e alinhamento com a estratégia institucional. Mapeamento e
definicdo de requisitos técnicos e nao funcionais. Sustentabilidade, acessibilidade e seguranga da
informacado nos contratos. 6 Legislagdo e Normativos Aplicaveis. Lei n°® 14.133/2021, Decreto n°
10.024/2019, Lei n® 13.709/2018 — LGPD (impactos em contratos de TI). Instrugcbes Normativas da
Administracao Publica. IN SGD/ME n° 01/2019 — Planejamento das contratagbes de solugbes de TI.
IN SGD/ME n° 94/2022 — Governanca, Gestao e Fiscalizagdo de Contratos de Tl. IN SEGES/ME n°
73/2020 e IN SEGES/ME n° 65/2021 — Pesquisa de pregos para a aquisicao de bens e contratagcéo
de servigcos em geral.

(Retificado:
https://cdn.cebraspe.org.br/concursos/TCU 25 AUFC/arquivos/233BCOEBB5505CA72D26E6237B9
CCC44D3E67598CC43AEQC7A011D2AA4F5EQEF.pdf ).

GESTAO DE TECNOLOGIA DA INFORMACAO: 1 Gerenciamento de servicos (ITIL v4): conceitos
basicos, estrutura e objetivos. 2 Governanga de Tl (COBIT 2019): conceitos basicos, estrutura e
objetivos. 3 Metodologias ageis: Scrum, XP, Kanban, TDD, BDD e DDD. (Retificado:
https://cdn.cebraspe.org.br/concursos/TCU 25 AUFC/arquivos/00F4032D0ADDB4E84641B1052D52

SF83F8BF608119B28BC85E2D68A154B5S4AE9.pdf )

Edital completo:
https://www.in.gov.br/web/dou/-/edital-n-1-tcu/aufc-de-24-de-outubro-de-2025-665138197 acesso em
02/12/2025.
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https://cdn.cebraspe.org.br/concursos/TCU_25_AUFC/arquivos/233BC0EBB5505CA72D26E6237B9CCC44D3E67598CC43AE0C7A011D2AA4F5E0EF.pdf
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4.9.1 Criptografia e prote¢cado de dados em transito e repouso.
4.10 Seguranga em Nuvens e Contéineres

4.11 Ataques a Redes de Computadores

4.11.1 DoS, DDoS, botnets, phishing, zero-day exploits, ping da morte, UDP Flood.

4.11.2 MAC flooding, IP spoofing, ARP spoofing, buffer overflow.
4.11.3 SQL Injection, Cross-Site Scripting (XSS) e DNS Poisoning.

CAPITULO V — COMPUTAGAO EM NUVEM

5.1 Fundamentos de Computacao em Nuvem

5.1.1 Modelos de servico: laaS, PaaS e SaaS.

5.1.2 Modelos de implantagdo: nuvem publica, privada e hibrida.
5.1.3 Arquitetura orientada a servigos (SOA) e microsservicos.
5.1.4 Elasticidade, escalabilidade e alta disponibilidade.

5.2 Plataformas e Servigos de Nuvem
5.2.1 AWS, Microsoft Azure e Google Cloud Platform.

5.3 Arquitetura de Solugées em Nuvem

5.3.1 Design de sistemas distribuidos resilientes.
5.3.2 Arquiteturas serverless e event-driven.

13
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5.3.3 Balanceamento de carga e autoescalonamento.
5.3.4 Contéineres e orquestracao (Docker, Kubernetes).

5.4 Redes e Seguranga em Nuvem

5.4.1 VPNSs, sub-redes, gateways e grupos de seguranca.
5.4.2 Gestao de identidade e acesso (IAM, RBAC, MFA).
5.4.3 Criptografia em transito e em repouso (TLS, KMS).
5.4.4 Zero Trust Architecture.

5.4.5 VPNs site-to-site, Direct Connect e ExpressRoute.

5.5 DevOps, CI/CD e Infraestrutura como Cédigo (1aC)

5.5.1 Ferramentas: Terraform.

5.5.2 Pipelines de integracdo e entrega continua (Jenkins, GitHub Actions).

5.5.3 Observabilidade: monitoramento, logging e tracing (CloudWatch, Azure Monitor, GCloud
Monitoring).

5.6 Governanga, Compliance e Custos

5.6.1 Gerenciamento de custos e otimizacao de recursos.

5.6.2 Politicas de uso e governancga (tagueamento, cotas, limites).

5.6.3 Conformidade com normas e padrées (ISO/IEC 27001, NIST 800-53, LGPD).
5.6.4 FinOps.

5.7 Armazenamento e Processamento de Dados

5.7.1 Tipos de armazenamento: objetos, blocos e arquivos.
5.7.2 Data Lakes e processamento distribuido.
5.7.3 Integragdo com Big Data e IA.

5.8 Migracao e Modernizagao de Aplicagoes

5.8.1 Estratégias de migracao.
5.8.2 Ferramentas de migracao: AWS Migration Hub, Azure Migrate e GCloud Migration Center.

5.9 Multicloud

5.9.1 Arquiteturas multicloud e hibridas.
5.9.2 Nuvem soberana e soberania de dados.

5.10 Normas sobre Computagao em Nuvem no Governo Federal

CAPITULO VI - INTELIGENCIA ARTIFICIAL



6.1 Aprendizado de Maquina

6.1.1 Tipos: supervisionado, ndo supervisionado, semi-supervisionado e por reforco.
6.1.2 Analise preditiva.

6.2 Redes Neurais e Deep Learning

6.2.1 Arquiteturas de redes neurais.
6.2.2 Frameworks e técnicas de treinamento.
6.2.3 Aplicagdes praticas.

6.3 Processamento de Linguagem Natural

6.3.1 Modelos e pré-processamento.
6.3.2 Agentes inteligentes e sistemas multiagentes.

6.4 Inteligéncia Artificial Generativa

6.5 Arquitetura e Engenharia de Sistemas de IA

6.5.1 MLOps e ciclo de vida de modelos.
6.5.2 Deploy de modelos.
6.5.3 Integracdo com computagdo em nuvem.

6.6 Etica, Transparéncia e Responsabilidade em IA

6.6.1 Explicabilidade e interpretabilidade de modelos.
6.6.2 Viés algoritmico e discriminagéao.

6.6.3 LGPD e impactos regulatérios.

6.6.4 Principios éticos para uso de IA.

CAPITULO VIl - CONTRATAGOES DE TI

7.1 Etapas da Contratacao de Solugdes de TI

7.1.1 Estudo Técnico Preliminar (ETP).

7.1.2 Termo de Referéncia (TR) e Projeto Basico.

7.1.3 Analise de riscos.

7.1.4 Pesquisa de precos e matriz de responsabilidades (RACI).

7.2 Tipos de Solugdes e Modelos de Servigo

7.2.1 Contratacao de software sob demanda, licenciamento, SaaS, laaS, PaaS.
7.2.2 Fabrica de software e sustentacado de sistemas.

15
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7.2.3 Servigos de infraestrutura em nuvem e data center.
7.2.4 Servigos gerenciados de Tl e outsourcing.

7.3 Governanga, Fiscalizagao e Gestao de Contratos

7.3.1 Papeéis e responsabilidades: gestor, fiscal técnico e administrativo.
7.3.2 SLAs e penalidades.
7.3.3 Gestao de mudancas contratuais e reequilibrio econémico-financeiro.

7.4 Riscos e Controles em Contratagcoes

7.4.1 ldentificacao, analise e resposta a riscos.
7.4.2 Controles internos aplicaveis as contratagdes publicas.
7.4.3 Auditoria e responsabilizac¢ao juridica e administrativa.

7.5 Aspectos Técnicos e Estratégicos

7.5.1 Integragcao com o PDTIC e alinhamento institucional.
7.5.2 Definicao de requisitos técnicos e nao funcionais.
7.5.3 Sustentabilidade, acessibilidade e seguranga da informacao nos contratos.

7.6 Legislagcdo e Normativos Aplicaveis
7.6.1 Lei n® 14.133/2021 — Nova Lei de Licitagdes e Contratos Administrativos.
7.6.2 Decreto n°® 10.024/2019 — Regulamenta o pregéo eletrénico.

7.6.3 Lei n°® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD) e seus impactos em
contratos de TI.

7.6.4 Instrugdes Normativas da Administragao Publica Federal:

e [N SGD/ME n° 01/2019 — Planejamento das contrata¢des de solugdes de TI.
e [N SGD/ME n° 94/2022 — Governanga, Gestao e Fiscalizagao de Contratos de TI.

e [N SEGES/ME n° 73/2020 — Pesquisa de precos para a aquisicdo de bens e contratacdo de
servicos em geral.

e IN SEGES/ME n° 65/2021 - Pesquisa de pregcos e diretrizes complementares para
contratacdes.



CAPITULO VIl - GESTAO DE TECNOLOGIA DA INFORMAGAO

8.1 Gerenciamento de Servicos

8.1.1 ITIL v4: conceitos, estrutura e objetivos.

8.2 Governanca de TI

8.2.1 COBIT 2019: conceitos, estrutura e objetivos.

8.3 Metodologias Ageis

8.3.1 Scrum.

8.3.2 Extreme Programming (XP).

8.3.3 Kanban.

8.3.4 Test-Driven Development (TDD).
8.3.5 Behavior-Driven Development (BDD).
8.3.6 Domain-Driven Design (DDD).

17
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CAPITULO | - INFRAESTRUTURA DE TI

1.1 Arquitetura de Infraestrutura de TI

1.1.1 Topologias fisicas e légicas de redes corporativas.

1.1.2 Arquiteturas de data center (on-premises, cloud, hibrida).
1.1.3 Infraestrutura hiperconvergente.

1.1.4 Arquitetura escalavel, tolerante a falhas e redundante.

1.2 Redes e Comunicagao de Dados

1.2.1 Protocolos de comunicagdo de dados: TCP, UDP, SCTP, ARP, TLS, SSL, OSPF, BGP, DNS,
DHCP, ICMP, FTP, SFTP, SSH, HTTP, HTTPS, SMTP, IMAP, POP3.

1.2.2 VLANSs, STP e QoS.

1.2.3 Roteamento e switching em ambientes corporativos.

1.2.4 SDN (Software Defined Networking) e redes programaveis.

1.2.5 Wireless corporativo: Wi-Fi 6, WPA3, roaming e mesh.

1.3 Sistemas Operacionais e Servidores

1.3.1 Administragdo avangada de Linux e Windows Server.
1.3.2 Virtualizagéo (KVM, VMware vSphere/ESXi).

1.3.3 Servicos de diretdrio (Active Directory, LDAP).

1.3.4 Gerenciamento de usuarios, permissées e GPOs.

1.4 Armazenamento e Backup

1.4.1 SAN, NAS, DAS: arquiteturas e protocolos (iISCSI, NFS, SMB).
1.4.2 RAID (niveis, vantagens, hot-spare).

1.4.3 Backup e recuperagao: RPO, RTO, snapshots, deduplicagao.
1.4.4 Oracle RMAN.

1.5 Seguranga de Infraestrutura

1.5.1 Hardening de servidores e dispositivos de rede.
1.5.2 Firewalls (NGFW), IDS/IPS, proxies, NAC.
1.5.3 VPNs, SSL/TLS, PKI e criptografia de dados.
1.5.4 Segmentacao de rede e zonas de segurancga.

1.6 Monitoramento, Gestao e Automacgao

1.6.1 Ferramentas: Zabbix, New Relic e Grafana.

1.6.2 Geréncia de capacidade, disponibilidade e desempenho.

1.6.3 ITIL v4: incidentes, problemas, mudancas e configuragcbes (CMDB).
1.6.4 Scripts e automagédo com PowerShell, Bash e Puppet.
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1.7 Alta Disponibilidade e Recuperagao de Desastres

1.7.1 Clusters de alta disponibilidade e balanceamento de carga.
1.7.2 Failover, heartbeat e fencing.
1.7.3 Planos de continuidade de negdcios e testes de DR.

1.1 Arquitetura de Infraestrutura de TI

A Arquitetura de Infraestrutura de Tecnologia da Informagao (TI) representa o conjunto
organizado de componentes fisicos, l6gicos e de comunicagao que sustentam o funcionamento dos
sistemas corporativos e de missao critica. Ela abrange servidores, redes, armazenamento, energia,
seguranca e os servicos de suporte que garantem disponibilidade, escalabilidade, desempenho e
continuidade operacional.

A concepgdo de uma arquitetura robusta de infraestrutura segue principios de modularidade,
padronizacao e integragao, permitindo que diferentes elementos tecnolégicos se comuniquem de
forma eficiente. Em ambientes corporativos, essa arquitetura deve atender aos requisitos de negécio
definidos pela governanga de TI, integrando-se aos objetivos estratégicos da organizagao.

Os principais componentes da arquitetura de infraestrutura incluem:

Camada de Rede: responsavel pela conectividade entre dispositivos, usuarios e aplicagées.
Engloba LANs, WANs, VPNs e links de comunicacao redundantes.

Camada de Servidores e Processamento: composta por servidores fisicos e virtuais que
hospedam sistemas operacionais, bancos de dados, aplicagdes e servigos corporativos.

Camada de Armazenamento: abrange dispositivos NAS, SAN e solugbes baseadas em
nuvem (object storage, block storage), essenciais para guarda e acesso eficiente a dados.

Camada de Segurancga: integra firewalls, IDS/IPS, proxies, autenticagao multifator e politicas
de controle de acesso, garantindo integridade e confidencialidade.

Camada de Gerenciamento: reune sistemas de monitoramento, automacéo,
provisionamento e orquestracao, essenciais para o gerenciamento proativo da infraestrutura.

A arquitetura de infraestrutura moderna adota modelos hibridos e distribuidos, onde coexistem
recursos on-premises e cloud computing, viabilizando elasticidade e reducdo de custos
operacionais. Além disso, ha um foco crescente em infraestrutura hiperconvergente (HCI), que
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combina computagdo, armazenamento e rede em uma Uunica solucdo integrada e gerenciada
centralmente.

Do ponto de vista de boas praticas, recomenda-se o uso de frameworks como o ITIL 4, o COBIT
2019 e o TOGAF (The Open Group Architecture Framework), que fornecem diretrizes para o
alinhamento entre arquitetura técnica e metas de negdcio. No contexto de concursos publicos, é
comum que sejam cobrados conceitos relacionados a resiliéncia de sistemas, redundancia,
balanceamento de carga, tolerancia a falhas e alta disponibilidade (High Availability — HA).

Em sintese, uma arquitetura de infraestrutura de Tl bem planejada deve ser resiliente, escalavel,
segura e economicamente eficiente, permitindo a operacao continua e confiavel das solucbes de
tecnologia que suportam 0s processos organizacionais.

Questdes

1. A arquitetura de infraestrutura de Tl define a organizacdo dos componentes tecnolégicos e
suas interagdes para suportar os processos e objetivos de negdcio de uma instituicao.
¢« Comentario: A arquitetura de infraestrutura de Tl busca alinhar os recursos tecnolégicos
— como hardware, software, redes e dados — as necessidades estratégicas da organizagao,
garantindo desempenho, seguranga e disponibilidade.
74 Resposta: Certo

2. A arquitetura de infraestrutura de Tl € composta exclusivamente por elementos de hardware,
nao englobando aspectos relacionados a software e redes.

. Comentario: A arquitetura de infraestrutura de Tl é abrangente, incluindo hardware,
software, redes, armazenamento, seguranga e servigos. Limitar-se apenas ao hardware é
incorreto.

Y Resposta: Errado

A camada de rede da arquitetura de infraestrutura de Tl é responsavel por permitir a comunicagao
e a troca de dados entre dispositivos e sistemas.
¢ Comentario: Essa camada garante conectividade e comunicacao eficiente por meio de
protocolos, roteadores e switches.
(74 Resposta: Certo
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Na arquitetura de infraestrutura de Tl, a camada de aplicagdo é responsavel apenas pelo
armazenamento fisico dos dados em dispositivos de disco.

» Comentario: O armazenamento fisico é fungdo da camada de armazenamento. A
camada de aplicagao fornece servicos e interfaces para o usuario ou para outros sistemas.
Y Resposta: Errado

A arquitetura de infraestrutura de Tl deve considerar requisitos de desempenho, seguranca,
escalabilidade e disponibilidade.

. Comentario: Esses requisitos ndo funcionais sdo essenciais para garantir que a
infraestrutura suporte o crescimento e mantenha a confiabilidade do ambiente.
74 Resposta: Certo

Em uma arquitetura de infraestrutura moderna, a virtualizagdo é utilizada para consolidar
recursos fisicos e aumentar a flexibilidade na alocagao de servidores.
¢ Comentario: A virtualizagdo permite o uso mais eficiente de recursos, melhorando a

escalabilidade e a recuperagido em caso de falhas.
{74 Resposta: Certo

I

O modelo cliente-servidor € um exemplo de arquitetura de infraestrutura de Tl que centraliza o
processamento e 0 armazenamento em dispositivos clientes.
» Comentario: No modelo cliente-servidor, o servidor centraliza o processamento € o

armazenamento, enquanto o cliente consome 0s servicos.
Y Resposta: Errado

A arquitetura de trés camadas separa a logica de apresentacao, a légica de negdcios e o
acesso a dados, promovendo maior modularidade e manutencao.

¢ Comentario: Essa separagao de responsabilidades aumenta a escalabilidade e facilita o
gerenciamento da aplicagao.

(74 Resposta: Certo
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A arquitetura em nuvem elimina totalmente a necessidade de infraestrutura fisica em data

centers.
¢« Comentario: A nuvem utiliza infraestrutura fisica, porém gerenciada por provedores. Ela

nao elimina, mas abstrai o gerenciamento direto pelo usuario.
Y Resposta: Errado

10. A arquitetura de infraestrutura baseada em microservigcos favorece a independéncia de

implantacao e escalabilidade de componentes.

Comentario: Microservicos permitem que cada parte da aplicagdo seja desenvolvida,
atualizada e escalada de forma independente.
{74 Resposta: Certo

11.

A arquitetura de infraestrutura on-premises caracteriza-se pelo uso de recursos e servidores
hospedados em provedores externos.

¢ Comentario: On-premises significa “no local’, ou seja, infraestrutura mantida
internamente pela prépria organizagao.
Y Resposta: Errado

12.

Em arquiteturas hibridas de TI, é possivel combinar recursos locais e em nuvem, aproveitando
o melhor dos dois ambientes.
¢« Comentario: O modelo hibrido oferece flexibilidade, permitindo integrar sistemas locais

com servigos de nuvem publica ou privada.
74 Resposta: Certo

b

13.

Em uma arquitetura de infraestrutura de Tl, os sistemas de backup e recuperagdo ndo sao
considerados componentes criticos.

¢ Comentario: Esses sistemas séo essenciais para garantir continuidade e seguranga da
informacao em caso de falhas.
> Resposta: Errado
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14. A camada de seguranga na arquitetura de infraestrutura de Tl & responsavel por definir
politicas, mecanismos de controle de acesso e criptografia de dados.

« Comentario: A seguranca é transversal e envolve protegdo de redes, sistemas, dados e

usuarios.
{74 Resposta: Certo

Em arquiteturas de alta disponibilidade, a redundancia de componentes é um principio
fundamental para minimizar interrupcgoes.
Comentario: Redundancia garante que, em caso de falha de um componente, outro
assuma automaticamente sua fungéo.
{74 Resposta: Certo

16. A infraestrutura de Tl baseada em contéineres dificulta a portabilidade de aplicagbes entre
ambientes.
¢ Comentario: Os contéineres, ao contrario, aumentam a portabilidade, pois encapsulam a
aplicacdo com suas dependéncias.
Y Resposta: Errado

17. A monitoragao continua da infraestrutura de Tl € uma pratica desnecessaria em ambientes
automatizados.
» Comentario: Mesmo em ambientes automatizados, o monitoramento é indispensavel
para identificar falhas, gargalos e vulnerabilidades.
Y Resposta: Errado

18. O uso de infraestrutura como cdédigo (laC) permite configurar e gerenciar recursos de Tl por
meio de scripts e arquivos de definigcao.
« Comentario: laC traz agilidade, padronizag¢ao e controle de versdes para a administragédo
de infraestrutura.
74 Resposta: Certo
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19. Em uma arquitetura orientada a servigos (SOA), os componentes de software sao projetados
como servigos independentes que se comunicam por interfaces padronizadas.

¢ Comentario: SOA promove a reutilizacdo e a integracdo entre sistemas distintos, com

acoplamento reduzido.
{74 Resposta: Certo

20. A resiliéncia em uma arquitetura de infraestrutura de Tl refere-se apenas a capacidade de
responder rapidamente a solicitagdes dos usuarios.
¢« Comentario: Resiliéncia esta relacionada a capacidade de se recuperar rapidamente de

falhas e manter a continuidade operacional, ndo apenas a velocidade de resposta.
Y Resposta: Errado

1.1.1 Topologias Fisicas e Logicas de Redes Corporativas

As topologias de rede representam a forma como os dispositivos (hosts, switches, roteadores,
servidores etc.) estédo interligados e organizados dentro de uma infraestrutura de Tl. Elas podem
ser classificadas em topologias fisicas, que descrevem a disposicdo real dos cabos e
equipamentos, e topologias légicas, que descrevem o fluxo de dados e a maneira como as
informacdes circulam na rede.

Topologias Fisicas

A topologia fisica define a estrutura concreta da rede — ou seja, como os dispositivos estao
conectados fisicamente por meio de cabos ou conexdes sem fio. As principais topologias fisicas
utilizadas em redes corporativas sao:

Topologia em Barramento (Bus):

Todos os dispositivos compartiiham um mesmo meio fisico (geralmente um cabo coaxial). Embora
tenha sido amplamente utilizada em redes antigas (como Ethernet 10Base2), apresenta problemas
de colisao e dificuldade de deteccao de falhas, sendo obsoleta em ambientes modernos.
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Topologia em Anel (Ring):
Cada dispositivo esta conectado ao préximo formando um anel fechado. Os dados trafegam em um
unico sentido, passando por cada n6 até alcancgar o destino. Foi utilizada em tecnologias como Token
Ring e FDDI, mas foi substituida por topologias mais resilientes.

Topologia em Estrela (Star):

E a mais comum atualmente. Todos os dispositivos se conectam a um ponto central (geralmente um
switch). Proporciona alta disponibilidade e facilidade de manuten¢ao, pois uma falha em um cabo
afeta apenas o dispositivo correspondente.

Topologia em Malha (Mesh):

Cada dispositivo é interconectado com varios outros, criando rotas redundantes e alta tolerancia a
falhas. E usada em redes backbone corporativas, data centers e sistemas de comunicacdo
criticos. Pode ser totalmente malhada (todos interconectados) ou parcialmente malhada (apenas
nos principais interligados).

Topologia em Arvore (Tree):

Combina caracteristicas da estrela e do barramento, formando uma hierarquia de switches e
roteadores. E amplamente usada em redes corporativas de médio e grande porte, com divisdes
em camadas de acesso, distribuicdo e nucleo (core).

Topologia Hibrida:
Mistura diferentes topologias fisicas, aproveitando as vantagens de cada uma conforme as
necessidades de desempenho e redundancia.

Topologias Légicas

A topologia loégica descreve como os dados fluem na rede, independentemente da disposi¢cao
fisica dos cabos. Em uma topologia légica em barramento, por exemplo, mesmo que a rede
fisicamente esteja em estrela, o trafego pode ser compartilhado, simulando o comportamento de um
barramento légico.

As principais topologias légicas sao:

Topologia de Broadcast (Difusao): todos os dispositivos recebem o sinal enviado, mas apenas
o destinatario processa. Utilizada em redes Ethernet tradicionais.

Topologia de Token Passing (Passagem de Testemunho): um token (sinal de permissao) é
passado sequencialmente entre os nds; apenas quem o possui pode transmitir — evita
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colisdes.

Topologia Ponto-a-Ponto: os dados trafegam diretamente entre dois dispositivos, como em
conexdes dedicadas entre roteadores.

Aplicac6es e Contexto em Concursos
Nos concursos de TI, as questdes sobre topologias de rede normalmente abordam:

e Diferengas entre topologias fisicas e l6gicas.

e Vantagens e desvantagens de cada tipo em termos de custo, desempenho e tolerancia a
falhas.

e Identificacdao de diagramas de topologia (questdes visuais).
e Conceitos de redes hierarquicas corporativas (core, distribuicao e acesso).

e Topologias hibridas e malhadas em ambientes modernos, como data centers, redes SDN
e infraestruturas cloud.

Sintese

As topologias de rede sdo a base da arquitetura de comunicagdo corporativa, influenciando
diretamente a resiliéncia, a performance e a escalabilidade da infraestrutura. O conhecimento
sobre suas caracteristicas e aplicacbes é essencial para arquitetos de rede e administradores de
sistemas, além de ser um dos topicos mais recorrentes nas provas de concursos voltados a
Infraestrutura de Tl e Redes de Computadores.

Questdes

1. A topologia fisica descreve a forma como os dispositivos estdo conectados fisicamente em

uma rede.
« Comentario: A topologia fisica trata do arranjo real dos cabos, conectores e dispositivos,
ou seja, da estrutura fisica da rede.
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74 Resposta: Certo

2. A topologia légica de uma rede descreve apenas a disposi¢cdo fisica dos cabos e
equipamentos.
. Comentario: A topologia logica representa o fluxo de dados entre os dispositivos,

independentemente da estrutura fisica.
Y Resposta: Errado

3. Em uma topologia em barramento, todos os dispositivos compartiiham o mesmo meio de
transmisséo.
¢« Comentario: Na topologia em barramento, ha um Unico cabo principal (backbone) ao qual
todos os nos estdo conectados, compartilhando o mesmo canal.
74 Resposta: Certo

4. A topologia em estrela € caracterizada pela ligagao direta entre todos os dispositivos, sem um
ponto central de conexao.
« Comentario: Na topologia em estrela, existe um ponto central (geralmente um switch ou
hub) ao qual todos os dispositivos estdo conectados.
Y Resposta: Errado

5. Em uma topologia em anel, os dados trafegam em um Unico sentido, passando por cada
dispositivo até alcangar o destino.
. Comentario: Esse tipo de topologia utiliza um circuito fechado em que cada né
retransmite o sinal, e os dados seguem um fluxo unidirecional.
{74 Resposta: Certo

6. A topologia em malha oferece alta redundancia, pois cada dispositivo esta conectado a varios
outros dispositivos da rede.
« Comentario: Essa caracteristica proporciona maior tolerancia a falhas e melhor
desempenho em redes criticas.
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74 Resposta: Certo

Na topologia em arvore, todos os dispositivos estdo conectados diretamente uns aos outros, sem

hierarquia definida.
« Comentario: A topologia em arvore é hierarquica, formada por uma estrutura em niveis

que combina caracteristicas das topologias estrela e barramento.
Y Resposta: Errado

8. Em uma rede corporativa, a topologia légica pode diferir da topologia fisica, especialmente
quando switches e roteadores estdo envolvidos.
¢« Comentario: A topologia légica reflete o caminho légico dos dados, que pode nao
coincidir com o cabeamento fisico.
74 Resposta: Certo
9. A topologia em barramento € amplamente utilizada em redes modernas, devido a sua
escalabilidade e facilidade de manutencao.
v Comentario: Esse modelo é obsoleto em redes modernas, pois nao oferece boa
escalabilidade nem tolerancia a falhas.
Y Resposta: Errado
10. Em uma rede corporativa com topologia fisica em estrela e topologia légica em barramento, o
fluxo de dados é compartilhado, mesmo com conexdes centralizadas.
» Comentario: Isso pode ocorrer em redes que usam hubs, onde, apesar da estrutura fisica
em estrela, o trafego é logicamente compartilhado.
{74 Resposta: Certo
11. A topologia em malha total conecta todos os dispositivos entre si, enquanto a malha parcial

conecta apenas alguns deles.
: Comentario: Essa distincdo é importante, pois a malha total oferece maxima

L

redundancia, enquanto a parcial reduz custos de implementacao.
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74 Resposta: Certo

12.

Em uma topologia em anel, a falha de um uUnico né nao afeta a comunicacao entre os demais
dispositivos.

. Comentario: Em um anel simples, a falha de um né ou enlace pode interromper a
comunicagdo. Redes modernas, porém, podem usar anéis redundantes.
Y Resposta: Errado

13. A topologia fisica influencia diretamente o desempenho légico de uma rede, especialmente

quanto a laténcia e a confiabilidade.
. Comentario: O arranjo fisico impacta distancias, redundancia e disponibilidade de

caminhos, afetando o desempenho logico.
74 Resposta: Certo

14. A topologia em estrela depende fortemente do dispositivo central; se ele falhar, toda a rede

pode ser comprometida.
¢ Comentario: O ponto central € um ponto Unico de falha, embora em redes modernas

essa vulnerabilidade seja mitigada com redundancia.
74 Resposta: Certo

15.

A topologia em arvore é indicada para redes corporativas de grande porte, por permitir
segmentacao e gerenciamento hierarquico.

¢ Comentario: Essa estrutura facilita a expansao e o controle por niveis, sendo comum em
redes locais amplas.
{74 Resposta: Certo

16.

Na topologia em malha, o custo e a complexidade aumentam conforme o numero de
dispositivos cresce.
¢ Comentario: Cada novo dispositivo requer multiplas conexdes, o que eleva

L

exponencialmente o custo e a dificuldade de manutencéo.
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74 Resposta: Certo

17. A topologia légica em estrela € aquela em que todos os dispositivos enviam dados
simultaneamente, compartilhando o mesmo meio fisico.
« Comentario: Isso descreve uma topologia l6gica em barramento; na estrela, ha controle
centralizado pelo dispositivo principal.
Y Resposta: Errado

18. As redes em topologia hibrida combinam elementos de diferentes topologias fisicas ou
I6gicas, buscando otimizar desempenho e confiabilidade.
¢ Comentario: A topologia hibrida é flexivel e permite aproveitar as vantagens de varias
arquiteturas.
74 Resposta: Certo

19. A escolha da topologia de rede deve considerar fatores como custo, escalabilidade,
confiabilidade e facilidade de manutencgao.
v Comentario: Esses critérios sdo essenciais para definir a topologia mais adequada as
necessidades corporativas.
74 Resposta: Certo

20. Em redes corporativas modernas, a topologia légica € irrelevante, pois os dispositivos
inteligentes determinam automaticamente o caminho dos dados.
. Comentario: A topologia légica continua sendo fundamental para o planejamento,
seguranca e desempenho da rede, mesmo com dispositivos inteligentes.
Y Resposta: Errado

1.1.2 Arquiteturas de Data Center (on-premises, cloud, hibrida)
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O Data Center é o coragao da infraestrutura de Tl corporativa — o ambiente fisico ou virtual
responsavel por armazenar, processar e distribuir informag¢ées essenciais para as operagoes
organizacionais. A sua arquitetura define como os recursos de computagao, rede e armazenamento
sao integrados e gerenciados para garantir alto desempenho, disponibilidade e seguranc¢a.

As arquiteturas de Data Center podem ser classificadas em trés principais modelos: on-premises,
cloud e hibrida, cada uma com caracteristicas, beneficios e desafios distintos.

Data Center On-Premises
O modelo on-premises (ou local) é aquele em que todos os recursos de Tl estao fisicamente
instalados e gerenciados dentro da organizagdo. Isso inclui servidores, sistemas de
armazenamento, infraestrutura de rede, refrigeragéo, energia e seguranca fisica.
Caracteristicas principais:

e Controle total sobre hardware, software e politicas de seguranca.

e Requer equipe técnica especializada para manutengao e operacgao.

e Alto investimento inicial (CAPEX) e custos de operacéo continuos (OPEX).

e Menor elasticidade e escalabilidade quando comparado a nuvem.

e |deal para ambientes criticos, com alta demanda de seguranga e conformidade regulatéria

(ex.: 6rgéos publicos, instituicdes financeiras, ambientes militares).

Pontos de atencao:

e Necessidade de redundancia fisica (multiplos nobreaks, geradores, links e climatizagao).

e Implementacdo de sistemas de backup e recuperacdo de desastres (DR - Disaster
Recovery).

e Atualizagdes constantes de hardware e software.

Data Center em Nuvem (Cloud)

Na arquitetura cloud computing, a infraestrutura de Tl é disponibilizada como servigo, por meio de
provedores especializados (AWS, Microsoft Azure, Google Cloud, Oracle Cloud, entre outros). Os
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recursos podem ser contratados sob demanda, com escalabilidade automatica e gestédo
simplificada.

Modelos de servico:

o laaS (Infrastructure as a Service): provisionamento de servidores, rede e armazenamento
virtualizados.

e PaaS (Platform as a Service): oferece ambientes de desenvolvimento e execucdo de
aplicacoes.

e SaaS (Software as a Service): aplicagdes completas acessadas pela internet (como e-mail,

ERP, CRM etc.).

Modelos de implantagao:

e Nuvem publica: infraestrutura compartilhada entre multiplos clientes, gerenciada pelo
provedor.

e Nuvem privada: infraestrutura dedicada, podendo ser hospedada internamente ou em
ambiente de terceiro.

e Nuvem comunitaria: compartilhada por organizagdes com objetivos comuns (ex.: érgaos
governamentais).

Vantagens:

Reducgao significativa de custos iniciais.
Escalabilidade automatica e agilidade na expansao de recursos.
Alta disponibilidade garantida por SLA (Service Level Agreement).

Integragao nativa com ferramentas de automacéao e observabilidade.

Desafios:

e Dependéncia do provedor de servigos.
e Necessidade de gestao de seguranca e conformidade (LGPD, ISO 27001, NIST).

e Custos variaveis conforme consumo.
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Data Center Hibrido

O modelo hibrido combina elementos do on-premises e da nuvem publica/privada, oferecendo o
melhor de ambos os mundos. Ele permite que uma parte das cargas de trabalho permaneca local
(para segurancga, laténcia ou compliance) enquanto outras sdo executadas em nuvem, garantindo
flexibilidade e otimizagao de custos.

Caracteristicas principais:

e Interconexao entre data centers locais e provedores de nuvem via VPNs, MPLS ou SD-WAN.
e Possibilidade de migracao gradual de aplicagbes (estratégia cloud bursting).

e Gestao unificada de recursos locais e remotos por meio de plataformas de orquestragao
(como VMware Cloud Foundation, Azure Arc, Google Anthos).

e Uso de containers e Kubernetes para portabilidade entre ambientes.

Beneficios:

e Elasticidade e redundancia aprimoradas.

e Otimizacdo de custos e performance, alocando cada carga de trabalho no ambiente mais
adequado.

e Continuidade de negécios, com planos de disaster recovery integrados.

e Compliance com exigéncias de segurancga e soberania de dados.

Aplicagcoes e Contexto em Concursos
Nos concursos de Tl, € comum que o tema “arquitetura de data center” envolva:

e Diferencas entre on-premises, cloud e hibrido.

e Modelos de servigco (laaS, PaaS, SaaS) e implantagdo (publica, privada, hibrida,
comunitaria).

e Conceitos de virtualizagao, elasticidade, SLA, redundéancia e alta disponibilidade.
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e Boas praticas de governanga e seguranga aplicadas a infraestrutura de data center.

e Tecnologias como containers, Kubernetes, OpenStack, VMware, SDN e automagao por
Ansible ou Terraform.

Sintese

As arquiteturas de data center evoluiram de ambientes fisicos e isolados para estruturas
virtualizadas, distribuidas e escalaveis, com forte integracdo a nuvem e énfase em resiliéncia,
automagido e seguranga. Compreender as diferencas entre os modelos e suas aplicagdes é
fundamental para arquitetos de infraestrutura, gestores de Tl e candidatos a concursos publicos na
area de tecnologia.

Questoes

1. Um data center on-premises €& aquele em que todos os recursos de Tl sado instalados e
gerenciados internamente pela propria organizagao.
v Comentario: Na arquitetura on-premises, a empresa é responsavel pela infraestrutura

fisica, seguranca, energia e manutencao dos equipamentos.
74 Resposta: Certo

2. Na arquitetura em nuvem (cloud), os recursos computacionais sao alocados de forma fisica e
exclusiva para cada cliente, sem compartilhamento de infraestrutura.
v Comentario: Em nuvem publica, os recursos sdo virtualizados e compartilhados entre
diversos clientes, embora isolados logicamente. A exclusividade & caracteristica de nuvens
privadas.

Y Resposta: Errado

3. A arquitetura hibrida combina elementos de data centers locais e de ambientes de nuvem,
possibilitando maior flexibilidade operacional.
. Comentario: Essa abordagem permite integrar aplicagbes locais com servicos em
nuvem, otimizando custos e desempenho.
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74 Resposta: Certo

4. Em um data center on-premises, a responsabilidade pela seguranca fisica e légica é do
provedor de servicos contratado.
. Comentario: Diferentemente da nuvem, no modelo on-premises toda a seguranga é

responsabilidade direta da organizacgéo.
Y Resposta: Errado

A principal vantagem da arquitetura em nuvem é a capacidade de escalar recursos sob demanda,
de forma rapida e automatizada.
¢« Comentario: A elasticidade € uma das principais caracteristicas da computagdo em
nuvem, permitindo ajustar recursos conforme a necessidade.
{74 Resposta: Certo

6. A arquitetura on-premises tende a exigir maior investimento inicial (CAPEX), enquanto a
arquitetura em nuvem privilegia custos operacionais (OPEX).
¢ Comentario: O modelo on-premises envolve compra de hardware e infraestrutura, ao

passo que o modelo em nuvem utiliza pagamento por uso.
74 Resposta: Certo

7. No modelo de data center em nuvem, a escalabilidade é limitada pela capacidade fisica dos
equipamentos da empresa contratante.
¢ Comentario: Na nuvem, os recursos sao virtualizados e fornecidos por provedores com
ampla capacidade de expanséo. A limitagao fisica é caracteristica do on-premises.
Y Resposta: Errado

8. A arquitetura hibrida ndo permite integragao entre sistemas locais e servigcos em nuvem.
» Comentario: O objetivo da arquitetura hibrida € justamente integrar os dois ambientes,
aproveitando o melhor de cada um.
Y Resposta: Errado
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Em data centers modernos, a virtualizagdo € uma tecnologia essencial para consolidar
recursos e otimizar o uso de servidores fisicos.

» Comentario: A virtualizacdo é a base tanto de data centers on-premises quanto de
ambientes em nuvem, possibilitando eficiéncia e flexibilidade.
{74 Resposta: Certo

10.

A arquitetura em nuvem privada é implementada exclusivamente dentro do ambiente fisico da
organizagao, sem uso de provedores externos.

¢« Comentario: A nuvem privada pode ser hospedada internamente ou por terceiros, desde
que os recursos sejam dedicados a uma Unica organizagao.
Y Resposta: Errado

11.

O modelo hibrido de data center pode ser utilizado como etapa de transicdo entre ambientes
totalmente on-premises e ambientes totalmente em nuvem.
¢ Comentario: Muitas empresas adotam a arquitetura hibrida como estratégia gradual de

migracdo para a nuvem.
{74 Resposta: Certo

12.

A arquitetura em nuvem publica oferece total controle fisico dos equipamentos a organizagao
contratante.
¢« Comentario: Na nuvem publica, o provedor gerencia toda a infraestrutura fisica; o cliente

tem controle apenas légico sobre os recursos contratados.
Y Resposta: Errado

13.

A arquitetura on-premises proporciona maior controle sobre a infraestrutura, mas reduz a
flexibilidade para expanséo rapida.

¢+ Comentario: A expansdo em ambientes locais exige aquisicdo de novos equipamentos, o
que demanda tempo e investimento.
(74 Resposta: Certo
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Os data centers em nuvem eliminam completamente a necessidade de medidas de seguranga da
informacao.
¢ Comentario: Mesmo com provedores responsaveis por parte da seguranca, as
organizagdes continuam responsaveis pela protegdo de dados e acessos.
Y Resposta: Errado

15. A arquitetura hibrida permite o balanceamento de cargas entre ambientes locais e em nuvem,
otimizando desempenho e disponibilidade.
¢« Comentario: Essa caracteristica € fundamental para manter a continuidade dos servigos
e distribuir a carga de trabalho conforme a demanda.
{74 Resposta: Certo

No modelo on-premises, a escalabilidade de recursos é automatica e ilimitada, sem necessidade
de planejamento prévio.
. Comentario: A escalabilidade automatica é tipica da nuvem. No on-premises, é
necessario planejamento e aquisigdo de novos recursos fisicos.
Y Resposta: Errado

17. Em data centers em nuvem, a disponibilidade dos servigos pode ser aumentada por meio de
replicagcao geografica e redundancia entre regides.
¢« Comentario: Provedores de nuvem utilizam multiplas zonas e regides para garantir alta

disponibilidade e recuperacéao de desastres.
"4 Resposta: Certo

18. A arquitetura hibrida é adequada apenas para pequenas empresas, devido a sua limitagao de
integracdo e custo elevado.
¢ Comentario: O modelo hibrido € amplamente utilizado por organiza¢des de todos os
portes, justamente por equilibrar custo e flexibilidade.
> Resposta: Errado
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19. A escolha entre as arquiteturas on-premises, em nuvem e hibrida deve considerar aspectos
como custo, segurancga, desempenho e requisitos regulatorios.
¢« Comentario: A decisdo arquitetural depende do contexto da organizacao e dos niveis de
controle e conformidade exigidos.
{74 Resposta: Certo

20. Em uma arquitetura em nuvem, o modelo de responsabilidade compartilhada define que tanto
o provedor quanto o cliente tém papéis distintos na seguranca.
¢ Comentario: O provedor é responsavel pela seguranga da infraestrutura, enquanto o

cliente é responsavel pelos dados e configuragbes de acesso.
{74 Resposta: Certo

1.1.3 Infraestrutura Hiperconvergente (HCI)

A Infraestrutura Hiperconvergente (Hyper-Converged Infrastructure — HCI) € um modelo
arquitetural moderno que integra em um unico sistema os recursos de computagao,
armazenamento e rede, gerenciados de forma unificada por meio de software. Essa abordagem
simplifica a operacao de data centers e aumenta a eficiéncia na utilizacdo dos recursos, sendo uma
das tendéncias mais cobradas em concursos e mais adotadas em ambientes corporativos e
governamentais.

Conceito e Evolugao

Tradicionalmente, os data centers foram estruturados em arquiteturas de trés camadas —
computacao (servidores), armazenamento (SAN/NAS) e rede (switches e roteadores) —, o que
demandava administracao separada e maior complexidade operacional.

Com a chegada da virtualizagao e, posteriormente, da hiperconvergéncia, tornou-se possivel
unificar essas camadas em uma unica plataforma definida por software. Assim, os recursos fisicos
sdo abstraidos e gerenciados por meio de um hipervisor e de um software de gerenciamento
centralizado, formando um pool de recursos integrados.
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Componentes da HCI

1.

Computacao:

Baseia-se em servidores x86 padréo, nos quais sdo executadas maquinas virtuais (VMs) ou
containers. Cada n6é de computacao contribui com capacidade de processamento (CPU e
memodaria) para o cluster hiperconvergente.

Armazenamento:

O armazenamento é distribuido entre os ndés e apresentado como um sistema unico e
virtualizado. Tecnologias de Storage Defined by Software (SDS) garantem redundancia,
replicagdo e desempenho, substituindo SANs tradicionais.

Rede:

A conectividade é definida por Software Defined Networking (SDN), que otimiza a
comunicagao entre nds, VMs e clusters, além de permitir politicas automatizadas de
seguranga e QoS.

Gerenciamento Unificado:

Todo o ambiente é administrado por uma interface central (ex.: VMware vCenter, Nutanix
Prism, Microsoft Windows Admin Center), permitindo monitoramento, provisionamento,
automacgao e escalabilidade sem a necessidade de multiplas ferramentas.

Caracteristicas Principais

Escalabilidade horizontal: novos nds podem ser adicionados facilmente, aumentando a
capacidade de processamento e armazenamento.

Alta disponibilidade (HA): dados e maquinas virtuais sédo replicados entre os nds, permitindo
recuperagao automatica em caso de falha.

Tolerancia a falhas: a arquitetura distribui automaticamente os dados e workloads, mantendo
a operagao mesmo diante de falhas de hardware.

Gestao simplificada: consolida operacbes de backup, monitoramento e provisionamento em
um unico painel.

Elasticidade e automacgao: recursos sdo alocados dinamicamente conforme a demanda.
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e Reducdo de custos operacionais (OPEX): menor necessidade de manutengéo,
licenciamento e integragéo entre equipamentos distintos.

Principais Fornecedores e Solugoes

e VMware vSAN e vSphere (padrdao de mercado em ambientes corporativos).
e Nutanix AHV e Prism, amplamente utilizados em 6rgaos publicos e instituicées financeiras.
e Microsoft Azure Stack HCI, integrando infraestrutura local com servigos de nuvem Azure.

e Dell EMC VxRail, HPE SimpliVity, Cisco HyperFlex, Scale Computing e outros.

Essas solugdes geralmente incluem ferramentas de automacao, inteligéncia preditiva e
recuperagao de desastres (DR) integradas, reduzindo o tempo de resposta e o custo de operacao.

Comparacgao com Arquiteturas Convencionais

Critério Arquitetura Tradicional Infraestrutura Hiperconvergente

Estrutura Separagao entre servidores, | Integracao total via software
armazenamento e rede

Escalabilidade | Vertical (upgrades em servidores) Horizontal (adicdo de nés)
Custos Alto  investimento e manutencao | Custos reduzidos e gestao
complexa centralizada

Disponibilidade | Depende de solugdes externas Nativa por replicagao e HA
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Automacao Limitada Totalmente integrada e orquestrada

Aplicagdes Praticas

Data centers corporativos e governamentais que buscam consolidacdo e redugdo de
complexidade.

Ambientes de cloud privada e hibrida, com gerenciamento centralizado.
Infraestruturas de VDI (Virtual Desktop Infrastructure).
Solugdes de recuperacgao de desastres e continuidade de negdcios.

Edge computing, com clusters pequenos e resilientes proximos a fonte de dados.

Tépicos Cobrados em Concursos

Conceitos e vantagens da hiperconvergéncia em relagéo a infraestrutura tradicional.
Diferenca entre convergéncia e hiperconvergéncia.

Componentes da arquitetura HCI (computacgéao, rede, armazenamento, gerenciamento).
Tecnologias associadas: SDS, SDN, virtualizagao, containers e orquestracao.

Caracteristicas como tolerancia a falhas, alta disponibilidade e escalabilidade horizontal.

Sintese

A infraestrutura hiperconvergente representa a evolugdo natural dos data centers modernos,
promovendo simplicidade, automacao, eficiéncia operacional e resiliéncia. Ao consolidar
recursos em uma unica plataforma definida por software, ela reduz custos, aumenta a disponibilidade
e prepara as organizagdes para modelos hibridos e multinuvem, alinhando-se as exigéncias
contemporaneas de governanga, seguranga e escalabilidade.
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Questdes

1. A infraestrutura hiperconvergente (HCI) integra recursos de computagdo, armazenamento e
rede em uma Unica plataforma gerenciada centralmente.
¢« Comentario: A HCI consolida os principais componentes de um data center em um
ambiente unificado e definido por software, simplificando a gestéo.
74 Resposta: Certo

2. Na HCI, cada componente — servidor, armazenamento e rede — é gerenciado de forma
independente, sem integracao entre eles.
» Comentario: O conceito central da HCI é justamente a integracdo e orquestragao

unificada dos recursos, eliminando a administragao isolada.
Y Resposta: Errado

A infraestrutura hiperconvergente é baseada em software, utilizando virtualizacdo para consolidar
recursos de hardware.
¢ Comentario: O uso de virtualizagdo de servidores, armazenamento e rede é o que

permite a abstracao e o gerenciamento centralizado da HCI.
{74 Resposta: Certo

4. Em uma HCI, a escalabilidade é restrita, pois a adicdo de novos nds exige substituicao
completa do hardware existente.
« Comentario: A escalabilidade € uma das maiores vantagens da HCI, permitindo adicionar

nos de forma modular, sem substituicao total do hardware.
Y Resposta: Errado

5. A HCI pode ser expandida simplesmente pela adicdo de novos nds ao cluster, aumentando
capacidade e desempenho.
Comentario: Essa expansao linear € conhecida como escalabilidade horizontal, e é
uma caracteristica fundamental das infraestruturas hiperconvergentes.
74 Resposta: Certo
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6. A HCI elimina totalmente a necessidade de um hypervisor, pois 0s recursos sao gerenciados
diretamente pelo hardware.
» Comentario: O hypervisor é essencial na HCI, pois ele permite a virtualizacdo e o
compartilhamento eficiente de recursos.
Y Resposta: Errado
7. Em uma infraestrutura hiperconvergente, o armazenamento é distribuido entre os nés e
gerenciado como um unico pool légico.
v Comentario: Esse modelo de armazenamento definido por software (SDS) distribui
dados entre os nés, garantindo desempenho e redundancia.
74 Resposta: Certo
8. A HCI utiliza hardware proprietario e ndo pode ser implementada em servidores padrdo de
mercado.
¢ Comentario: A maioria das solugbes HCI modernas é compativel com servidores x86
padrao, reduzindo custos e ampliando a flexibilidade.
Y Resposta: Errado
9. A infraestrutura hiperconvergente simplifica o gerenciamento ao fornecer uma interface uUnica
para controle de recursos de computacao, rede e armazenamento.
v Comentario: O gerenciamento unificado € um dos principais diferenciais da HCI,
reduzindo a complexidade operacional.
74 Resposta: Certo
10. Em uma HCI, a recuperacao de falhas é facilitada, pois os dados e as cargas de trabalho

podem ser redistribuidos automaticamente entre os nés.

. Comentario: O software de gerenciamento da HCI prové alta disponibilidade,
redistribuindo automaticamente cargas em caso de falhas.
(74 Resposta: Certo
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11. A HCI ndo é adequada para ambientes de nuvem privada, pois ndo oferece recursos de
virtualizac&o e automacéo.
¢« Comentario: Ao contrario, a HCI é frequentemente usada como base para nuvens
privadas, por oferecer virtualizagdo e automacao integradas.
Y Resposta: Errado
12. A infraestrutura hiperconvergente adota o conceito de data center definido por software
(SDDC).
¢ Comentario: O SDDC é o principio em que todos os componentes de infraestrutura sao
definidos e controlados por software — conceito central na HCI.
{74 Resposta: Certo
13. Na HCI, a redundéncia de dados é obtida apenas por meio de dispositivos fisicos externos de
backup.
¢ Comentario: A HCI fornece redundancia interna através da replicacdo de dados entre
os nos do cluster, sem depender de dispositivos externos.
Y Resposta: Errado
14. Em uma HCI, os recursos de rede também podem ser virtualizados, formando parte da
infraestrutura definida por software (SDN).
¢« Comentario: A integragcao com SDN permite que redes virtuais sejam configuradas e
gerenciadas dinamicamente, ampliando a automagao.
74 Resposta: Certo
15. O desempenho de uma HCI depende apenas do software de gerenciamento, ndo sendo

influenciado pelo hardware utilizado.

v Comentario: Embora o software seja essencial, 0 desempenho também depende da
qualidade e capacidade do hardware subjacente (CPU, RAM, SSDs, rede).
> Resposta: Errado
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16. Em uma HCI, os dados sdo replicados automaticamente entre os nés, o que aumenta a
disponibilidade e a tolerancia a falhas.

¢ Comentario: Essa replicagdo garante continuidade das operagbes mesmo em caso de

falha de hardware, caracteristica fundamental da HCI.
{74 Resposta: Certo

17. A infraestrutura hiperconvergente reduz o tempo de provisionamento de recursos, devido a
automacéo e a integragdo entre os componentes.
+ Comentario: O gerenciamento centralizado e automatizado da HCI permite rapida

criacéo e alocacao de recursos virtuais.
{74 Resposta: Certo

A principal desvantagem da HCI é a alta complexidade operacional, que exige multiplas
ferramentas para o gerenciamento.
» Comentario: A HCI simplifica a operagdo, unificando o controle e reduzindo a
necessidade de ferramentas distintas.
Y Resposta: Errado

19. A infraestrutura hiperconvergente pode ser integrada a ambientes em nuvem hibrida,
formando uma base local para workloads que também rodam na nuvem.
¢ Comentario: A HCI é frequentemente usada como componente local de arquiteturas

hibridas, permitindo interoperabilidade com nuvens publicas.
"4 Resposta: Certo

20.Uma das metas da HCI é diminuir o custo total de propriedade (TCO) por meio da
consolidacao de recursos e da simplificagdo do gerenciamento.
« Comentario: A unificacdo e automacao proporcionadas pela HCI reduzem custos

operacionais e de manutencao, otimizando o TCO.
74 Resposta: Certo

1.1.4 Arquitetura Escalavel, Tolerante a Falhas e Redundante
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A arquitetura escalavel, tolerante a falhas e redundante € um pilar fundamental no projeto de
infraestruturas corporativas e governamentais modernas, garantindo que sistemas criticos
continuem operando com disponibilidade, desempenho e resiliéncia, mesmo sob altas cargas ou
falhas inesperadas.

Essa abordagem é amplamente cobrada em concursos de TI, especialmente nos temas de
infraestrutura de data centers, redes, computacido em nuvem e governancga de TI, pois esta
diretamente relacionada a continuidade de negécios (BCP) e a recuperacgao de desastres (DRP).

Conceitos Fundamentais
Escalabilidade

E a capacidade de um sistema aumentar (ou reduzir) seus recursos para atender variagbes de
demanda, mantendo o desempenho e a disponibilidade.

e Escalabilidade vertical (scale-up): consiste em aumentar os recursos de um unico né — por
exemplo, adicionar mais CPU, memaria ou armazenamento a um servidor.

o Exemplo: aumentar a capacidade de uma maquina virtual no VMware ou AWS.
o Limitagdo: depende do hardware fisico e possui um limite finito.

e Escalabilidade horizontal (scale-out): envolve adicionar novos nos (servidores, instancias
ou containers) ao sistema, distribuindo a carga entre eles.

o Exemplo: adicionar novas instdncias em um cluster Kubernetes ou bancos de dados
distribuidos (como Cassandra ou MongoDB Sharded).

o Vantagem: oferece melhor distribuicdo de carga e resiliéncia, sendo o modelo
preferido em cloud e microsservigos.

A elasticidade é um conceito relacionado — indica a capacidade de escalar automaticamente
conforme a demanda, comum em ambientes serverless e nuvem publica.

Tolerancia a Falhas (Fault Tolerance)

E a capacidade de um sistema continuar operando mesmo apés uma falha em um de seus
componentes (hardware, software ou rede).
Isso é alcancado por meio de redundancia, replicagdo e mecanismos automaticos de failover.
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Exemplos:

e Servidores em cluster: se um servidor falha, outro assume automaticamente (failover).
e Banco de dados replicado: copias sincronas ou assincronas garantem continuidade.

e Storage distribuido (como Ceph ou VMware vSAN): replicas de blocos garantem
integridade dos dados.

A tolerancia a falhas é essencial para sistemas de missdo critica (como sistemas bancarios, de
controle aéreo ou infraestrutura publica).

Redundancia

Refere-se a duplicagao de componentes essenciais para eliminar pontos Unicos de falha (Single
Point of Failure — SPOF).
A redundéncia pode ocorrer em varios niveis:

Exemplo de Redundéncia Objetivo

Hardware Fontes de alimentacao, discos, links de | Garantir continuidade fisica
rede
Rede Switches e roteadores duplicados, links | Manter conectividade

agregados (LACP)

Armazenamento | RAID, replicagdo de volumes Evitar perda de dados
Aplicacgao Load balancer, multiplas instancias Alta disponibilidade de servigos
Site/Datacenter | Sites geograficamente distribuidos Continuidade mesmo apos

desastre fisico
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Estratégias Arquiteturais
Alta Disponibilidade (High Availability — HA)

Conjunto de técnicas que garantem tempo de atividade préximo de 100%, eliminando interrupgdes
nao planejadas.

e Clusters HA: permitem failover automatico entre nos.
e Balanceadores de carga (load balancers): distribuem requisigbes entre multiplas instancias.

e Heartbeat e fencing: mecanismos que detectam falhas e isolam nés problematicos.

Balanceamento de Carga (Load Balancing)

Distribui o trafego de rede e requisicbes entre servidores para otimizar desempenho e evitar
sobrecarga.
Exemplos: Nginx, HAProxy, AWS Elastic Load Balancer (ELB).

Replicag¢ao e Sincronizagao
Em bancos de dados e storages, garante coeréncia e disponibilidade das informacdes.

e Replicagao sincrona: mantém copias idénticas em tempo real (maior consisténcia).

e Replicagao assincrona: ha atraso entre as copias, mas maior desempenho.

Desacoplamento e Microsservigos

Arquiteturas baseadas em mensageria (RabbitMQ, Kafka) permitem isolar falhas — se um servico
falha, os demais continuam operando.

Tecnologias e Ferramentas Relacionadas

e Kubernetes: escalabilidade horizontal automatica e alta disponibilidade de containers.
e VMware vSphere HA: monitora VMs e reinicia automaticamente em caso de falhas.

e AWS Auto Scaling / Azure Autoscale: ajusta recursos conforme carga.
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e Zabbix, Prometheus, Grafana: monitoramento proativo para prevenir indisponibilidades.

e Clustering de banco de dados: Oracle RAC, PostgreSQL Patroni, MySQL Group
Replication.

Padroes e Métricas de Disponibilidade

A disponibilidade de um sistema é frequentemente expressa em "nove de disponibilidade” (nines
of uptime):

Disponibilidad Tempo maximo de inatividade anual
e
99% 3,65 dias Ambientes comuns
99,9% 8,76 horas Ambientes corporativos
99,99% 52 minutos Ambientes criticos
99,999% (Five nines) | 5 minutos Data centers Tier IV

Esses niveis estdo associados a classificagdo TIA-942 de data centers (Tier | a V), que define
requisitos de redundéncia e manutengao simultanea.

Tépicos Frequentes em Concursos

e Diferenca entre escalabilidade vertical e horizontal.
e Conceitos de alta disponibilidade, redundéancia e tolerancia a falhas.

e Clusters, balanceamento de carga, failover e heartbeat.
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RAID, replicagao e backup como mecanismos de resiliéncia.

Eliminagao de SPOFs (Single Points of Failure).

Classificagao Tier de data centers e métricas de disponibilidade.

Sintese

Uma arquitetura escalavel, tolerante a falhas e redundante é essencial para garantir que os
sistemas corporativos e governamentais funcionem de forma continua, eficiente e segura,
mesmo em situagdes adversas. Ela combina design inteligente, automacgao, replicagdao e
monitoramento proativo, formando a base da resiliéncia digital exigida em organizagdes
modernas.

Questoes

1.

Uma arquitetura escalavel é aquela que permite aumentar sua capacidade de processamento
ou de atendimento sem perda significativa de desempenho.
» Comentario: A escalabilidade garante que o sistema possa crescer horizontalmente

(adicionando novos servidores) ou verticalmente (aumentando recursos de um servidor).
74 Resposta: Certo

2. A escalabilidade horizontal é obtida pelo aumento dos recursos de hardware de um unico
servidor.
¢« Comentario: Essa é a escalabilidade vertical. A horizontal ocorre com a adi¢cdo de
novos noés (servidores) para dividir a carga de trabalho.
Y Resposta: Errado
3. A escalabilidade vertical permite adicionar mais servidores ao sistema para distribuir a carga

de trabalho.
Comentario: Na escalabilidade vertical, os recursos de um unico servidor sao

30
L
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expandidos (ex.: mais CPU ou memoria).
Y Resposta: Errado

4. A tolerancia a falhas é a capacidade de um sistema continuar operando mesmo quando um
de seus componentes falha.
¢ Comentario: Essa caracteristica & essencial em sistemas criticos, garantindo
continuidade de servico diante de falhas de hardware ou software.
74 Resposta: Certo

5. Um sistema redundante é projetado para eliminar completamente qualquer possibilidade de
falha.
. Comentario: A redundancia reduz o impacto das falhas, mas nao as elimina

completamente. Nenhum sistema é 100% imune a falhas.
Y Resposta: Errado

A redundancia consiste em incluir componentes ou caminhos adicionais que assumem o
funcionamento caso ocorra falha nos principais.
¢« Comentario: A duplicagdo ou triplicacdo de componentes é uma pratica comum para

aumentar a disponibilidade e a confiabilidade.
"4 Resposta: Certo

7. A arquitetura escalavel e tolerante a falhas é essencial apenas em ambientes de pequeno
porte.
¢ Comentario: Esses conceitos sdo fundamentais principalmente em ambientes
corporativos e de missao critica, independentemente do porte da organizagéo.
Y Resposta: Errado

8. Em arquiteturas tolerantes a falhas, o balanceamento de carga contribui para a distribuigéo
eficiente das requisi¢des entre os servidores disponiveis.
v Comentario: O load balancing ¢é um mecanismo que evita sobrecarga e permite
redirecionamento automatico em caso de falha de um servidor.
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74 Resposta: Certo

9. A redundéancia de rede pode ser obtida pela utilizacdo de multiplos enlaces e equipamentos
de comunicagao paralelos.
« Comentario: Essa pratica aumenta a disponibilidade e evita interrupgdes causadas por
falhas em um uUnico ponto da rede.
74 Resposta: Certo
10. A escalabilidade horizontal € mais facil de implementar em arquiteturas baseadas em
microsservigos do que em sistemas monoliticos.
« Comentario: Microsservicos sado independentes e permitem crescimento modular,
facilitando a adigao de instancias conforme a demanda.
74 Resposta: Certo
11. A redundancia de dados é desnecessaria em sistemas tolerantes a falhas, pois a
confiabilidade ja é garantida pelo software.
¢« Comentario: A redundancia de dados é parte essencial da tolerancia a falhas, garantindo
a integridade das informagdes em caso de falhas fisicas ou ldgicas.
Y Resposta: Errado
12. A replicacao de dados em multiplos servidores € uma técnica comum para aumentar a
tolerancia a falhas e a disponibilidade.
¢ Comentario: A replicacdo garante que, se um servidor falhar, outro possa continuar a
fornecer os mesmos dados ao usuario.
{74 Resposta: Certo
13. O termo “single point of failure” refere-se a presenga de um componente cuja falha pode

interromper todo o sistema.
¢ Comentario: A eliminagcdo de pontos unicos de falha € um dos principais objetivos de

L

arquiteturas redundantes e tolerantes a falhas.
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74 Resposta: Certo

14. Em uma arquitetura tolerante a falhas, o tempo de recuperacgéao (failover) deve ser o menor
possivel para minimizar a indisponibilidade.
¢ Comentario: O failover automatico e rapido € uma caracteristica desejavel para manter
a continuidade operacional.
74 Resposta: Certo

A escalabilidade e a redundancia sao caracteristicas mutuamente excludentes em arquiteturas
corporativas.
¢« Comentario: Pelo contrario, ambas se complementam — a escalabilidade garante

crescimento, enquanto a redundancia garante continuidade.
Y Resposta: Errado

A redundéancia geografica é usada para distribuir sistemas e dados em diferentes localidades,
aumentando a resiliéncia a desastres.
« Comentario: Essa pratica protege contra falhas regionais, como quedas de energia ou
desastres naturais.
74 Resposta: Certo

17. Uma arquitetura escalavel sempre exige aumento linear de custos em proporgcao direta a
capacidade adicionada.
¢ Comentario: A escalabilidade busca otimizar custos, permitindo crescer conforme a

necessidade, nem sempre de forma linear.
Y Resposta: Errado

18. O conceito de “alta disponibilidade” esta diretamente relacionado a implementagdo de
redundancia e tolerancia a falhas.
¢« Comentario: Alta disponibilidade (HA) resulta da combinacao desses fatores, garantindo
que o sistema permaneca acessivel quase continuamente.
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74 Resposta: Certo

19. O monitoramento continuo é dispensavel em arquiteturas tolerantes a falhas, pois o sistema ja
se recupera automaticamente.
¢« Comentario: O monitoramento é indispensavel para detectar falhas, gargalos e acionar

mecanismos de recuperagcido quando necessario.
Y Resposta: Errado

i

20. Uma arquitetura escalavel, tolerante a falhas e redundante busca garantir desempenho,
continuidade e confiabilidade, mesmo sob condi¢des adversas.
¢« Comentario: A combinagdo dessas trés caracteristicas € fundamental para ambientes

criticos, garantindo resiliéncia e desempenho sustentado.
{74 Resposta: Certo

%

1.2 Redes e Comunicagao de Dados

As redes e a comunicagao de dados constituem a base da infraestrutura de Tecnologia da Informagéao
moderna, permitindo a interligacdo entre dispositivos, sistemas e usuarios em diferentes locais
geograficos. Esse campo abrange os fundamentos tedricos e praticos que viabilizam o transporte
eficiente, seguro e confiavel de informacdes digitais, sendo um dos temas mais cobrados em
concursos publicos de TI.

Definigao e utilidade

Redes de comunicacdo de dados sao sistemas que permitem o compartiihamento de recursos e a
troca de informagdes entre computadores e dispositivos, utilizando um conjunto de meios fisicos
(cabos, fibras o6pticas, ondas de radio) e protocolos de comunicagdo (regras e padrdes que definem
como os dados sado transmitidos e recebidos). A comunicacdo em rede € essencial para o
funcionamento de servigos corporativos, data centers, aplicagbes em nuvem, videoconferéncias, loT
e sistemas distribuidos.

Caracteristicas e conceitos fundamentais

e Transmissdao de dados: envolve o envio de informacdes digitais entre emissor e receptor,
podendo ocorrer em modos simplex, half-duplex ou full-duplex.
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e Topologia e arquitetura: define a forma como os dispositivos estao interconectados (estrela,
barramento, anel, malha etc.) e como os dados sdo encaminhados.

e Protocolos de rede: estabelecem regras para comunicacao eficiente e padronizada entre
sistemas heterogéneos.

e Camadas de rede: a arquitetura em camadas (modelo OSI e TCP/IP) organiza as fungdes da
comunicagao, separando aspectos fisicos, de enlace, rede, transporte e aplicacao.

e Enderecamento e roteamento: utilizam enderegos IP (IPv4 e IPv6) e protocolos de
roteamento para determinar o melhor caminho até o destino.

e Qualidade de Servigo (QoS): mecanismos que priorizam determinados tipos de trafego,
essenciais para aplicagbes sensiveis a laténcia (como voz e video).

e Seguranga da comunicagdo: envolve criptografia, autenticagdo, integridade e
confidencialidade (TLS, SSL, IPsec, VPNs).

Exemplos de aplicagao

Empresas e governos: uso de redes LAN e WAN para integracao de filiais e 6rgaos publicos.
Data centers: comunicacgao interna entre servidores, storage e dispositivos de rede.

Nuvem e ambientes hibridos: conexao segura entre infraestrutura on-premises e provedores de
nuvem (AWS, Azure, GCP).

Redes corporativas sem fio: conectividade mével e roaming continuo com Wi-Fi 6 e WPAS3.

loT e sistemas embarcados: sensores e atuadores conectados por protocolos de comunicagao
leves (MQTT, CoAP).

Aspectos mais cobrados em concursos

Modelos de referéncia (OSl e TCP/IP) — fung¢des, camadas, encapsulamento e protocolos.
Protocolos de transporte e rede — TCP, UDP, IP, ICMP, ARP, BGP, OSPF, DHCP, DNS, NAT.
Enderegcamento IP e sub-redes — calculo de mascara, CIDR, VLSM, IPv6.

Comutacao e roteamento — funcionamento de switches, VLANs, STP, roteadores, ACLs e
tabelas de roteamento.



QoS, SNMP e monitoramento de rede.

56

Seguranga em redes — criptografia, autenticagao, VPN, TLS/SSL, firewalls e IDS/IPS.

SDN (Software Defined Networking) e redes programaveis — separagcéo entre plano de
controle e de dados, uso de controladores centralizados (como OpenFlow).

Redes sem fio corporativas — padrdes IEEE 802.11, WPA3, roaming, redes mesh e controle de

acesso.

Resumo geral

A area de Redes e Comunicag¢ao de Dados fornece o suporte essencial para todos os servigos de TI.
Seu dominio envolve compreender como as informacdes séo codificadas, transmitidas e entregues
de forma confiavel entre dispositivos e sistemas, com foco em desempenho e seguranca.
Profissionais e candidatos em concursos devem dominar desde os fundamentos tedricos (modelos e
protocolos) até os aspectos praticos de administragéo, configuragdo e monitoramento de redes locais

e de longa distancia.

Tabela explicativa

Elemento

Descri¢ao

Exemplo / Aplicagao

Modelo OSI Estrutura de 7 camadas para | Camadas fisica, enlace, rede, transporte,
padronizar a comunicagdo de | sessédo, apresentagao e aplicagéo.
dados.

Protocolos TCP/IP | Conjunto de protocolos | TCP, UDP, IP, ICMP, DNS, HTTP, SMTP.
fundamentais da Internet.

VLANs e STP Segmentacgdo logica e prevencgao | Separar setores em redes distintas e

de loops em redes LAN.

usar Spanning Tree para redundancia.

QoS (Quality of
Service)

Controle de trafego e priorizagao
de pacotes.

Priorizar voz e video em tempo real.
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SDN Redes definidas por software, | OpenFlow, Cisco ACI, VMware NSX.
com controle centralizado.

Redes sem fio | Padrbes modernos para | Wi-Fi 6, WPA3, redes mesh.
corporativas mobilidade e seguranca.

Seguranga de | Protecdo de dados em transito. TLS, SSL, VPN, IPsec.
comunicagao

Questodes

1. Rede de computadores € o conjunto de dispositivos interconectados com o objetivo de
compartilhar dados e recursos.

¢« Comentario: O principal propodsito de uma rede é permitir a comunicagdo e o

compartilhamento de informacdes e dispositivos, como impressoras e arquivos.

(74 Resposta: Certo

=

2. A comunicagao de dados ocorre apenas em redes locais (LAN), ndo sendo possivel em redes
de longa distancia.
¢« Comentario: A comunicagido de dados acontece em diversos tipos de redes, como LAN,

MAN e WAN, incluindo redes globais como a Internet.
Y Resposta: Errado

3. Em uma rede de computadores, os dispositivos que consomem servigcos sao chamados de
clientes.
« Comentario: Na arquitetura cliente-servidor, o cliente solicita e consome servigos,
enquanto o servidor os fornece.
74 Resposta: Certo
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A taxa de transmissao de dados em uma rede é medida em bits por segundo (bps).

¢ Comentario: A unidade padrdao de medida de velocidade de transmissdo é o bit por
segundo, podendo ser expressa em multiplos como Mbps ou Gbps.
{74 Resposta: Certo

O atraso na transmissdao de dados, conhecido como /aténcia, esta relacionado apenas a
velocidade do processador dos dispositivos da rede.

« Comentario: A laténcia € influenciada por varios fatores, como distancia fisica,
congestionamento, roteamento e qualidade dos enlaces.
Y Resposta: Errado

O cabeamento de par trangcado € comumente utilizado em redes locais (LAN) devido ao seu
baixo custo e facilidade de instalacao.

. Comentario: Cabos de par trancado (UTP, STP) sdo amplamente utilizados por
oferecerem bom desempenho e custo-beneficio em curtas distancias.
74 Resposta: Certo

A fibra optica transmite dados por meio de sinais elétricos e € mais suscetivel a interferéncias
eletromagnéticas que o cabo de cobre.

. Comentario: A fibra optica utiliza sinais de luz e é imune a interferéncias
eletromagnéticas, além de oferecer maior largura de banda.
Y Resposta: Errado

. A camada fisica do modelo OSI é responsavel por definir os protocolos de enderegamento IP
e controle de erros.

« Comentario: O enderegcamento IP e o controle de erros pertencem a camadas superiores
(rede e enlace). A camada fisica trata da transmissao dos sinais.
> Resposta: Errado
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9. A camada de rede do modelo OSI é responsavel pelo roteamento e enderegamento logico dos
pacotes de dados.
. Comentario: Essa camada utiliza protocolos como o IP (Internet Protocol) para
encaminhar pacotes entre diferentes redes.
{74 Resposta: Certo

(38

10. A camada de transporte do modelo OSI é responsavel por garantir a entrega confiavel dos
dados, quando necessario.
¢« Comentario: Protocolos como o TCP operam nessa camada, assegurando a integridade

€ a sequéncia correta dos dados transmitidos.
{74 Resposta: Certo

O protocolo UDP ¢ orientado a conexao e garante a entrega dos pacotes na ordem correta.
¢« Comentario: O UDP (User Datagram Protocol) é ndo orientado a conexado e nao

garante entrega nem ordenag¢ao dos pacotes.
Y Resposta: Errado

12. O endereco IP identifica exclusivamente um dispositivo em uma rede que utiliza o protocolo
TCPI/IP.
¢ Comentario: O IP (versdes IPv4 ou IPv6) serve como identificador unico para dispositivos

conectados a rede.
74 Resposta: Certo

13. O DNS é responsavel por converter enderecos fisicos (MAC) em enderecos logicos (IP).
. Comentario: O DNS (Domain Name System) converte nomes de dominio em

enderecgos IP, ndo enderegcos MAC.
Y Resposta: Errado

14. O protocolo HTTP é utilizado para a transferéncia de paginas e conteudos na World Wide
Web.
Comentario: O HTTP (HyperText Transfer Protocol) é a base da comunicagdo web,
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permitindo a troca de informacdes entre cliente e servidor.
{74 Resposta: Certo

15.

O modelo TCP/IP possui quatro camadas principais: aplicacao, transporte, rede e interface de
rede.
. Comentario: Esse ¢ o modelo de referéncia para comunicagdo na Internet, com

equivaléncias ao modelo OSI.
74 Resposta: Certo

16.

O protocolo HTTPS é uma verséao insegura do HTTP, utilizada apenas em redes locais.

¢ Comentario: O HTTPS ¢ a versao segura do HTTP, que utiliza criptografia TLS/SSL para
proteger a comunicagao.
Y Resposta: Errado

17.

O endereco MAC ¢ definido logicamente por software e pode ser alterado pelo administrador
da rede.

¢ Comentario: O MAC (Media Access Control) é um endereco fisico atribuido a interface
de rede pelo fabricante, embora existam meios de mascara-lo via software.
Y Resposta: Errado

18.

Um roteador é responsavel por interligar redes distintas, encaminhando pacotes de dados
entre elas.

¢ Comentario: Essa ¢é a principal funcao dos roteadores, que operam na camada de rede,
tomando decisbes de roteamento.
{74 Resposta: Certo

19.

O firewall atua como uma barreira de seguranca entre redes, controlando o trafego de entrada
e saida com base em regras definidas.
¢ Comentario: O firewall € um mecanismo essencial de protecao perimetral, capaz de

L

filtrar acessos e detectar atividades suspeitas.
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74 Resposta: Certo

20. Em redes e comunicacéo de dados, a disponibilidade e o desempenho dependem apenas da
velocidade dos enlaces fisicos.
¢ Comentario: Além da velocidade, fatores como laténcia, congestionamento,
redundancia e configuragao légica influenciam o desempenho da rede.
Y Resposta: Errado

1.2.1 Protocolos de Comunicac¢ao de Dados (TCP, UDP, SCTP, ARP, TLS, SSL, OSPF, BGP, DNS,
DHCP, ICMP, FTP, SFTP, SSH, HTTP, HTTPS, SMTP, IMAP, POP3, VLANs, STP, QoS)

Os protocolos de comunicagao de dados sdo o alicerce das redes modernas e definem as regras,
padrées e formatos usados na transmissao de informagdes entre dispositivos. Em termos praticos,
um protocolo é um conjunto de normas que padroniza a forma como os dados sao
estruturados, enderegados, transmitidos, roteados e recebidos, garantindo interoperabilidade
entre sistemas heterogéneos.

No contexto de concursos publicos de TI, trata-se de um dos tépicos mais recorrentes, sendo
fundamental compreender a fung¢ao de cada protocolo nas diferentes camadas dos modelos OSI
e TCPI/IP, bem como suas aplicagbes e diferengas operacionais.

Protocolos de Transporte e Rede

TCP (Transmission Control Protocol):

E um protocolo orientado a conexdo e confiavel, pertencente & camada de transporte. Antes da
troca de dados, o TCP realiza o handshake de trés vias (SYN, SYN-ACK, ACK) para estabelecer a
conexdo. Ele garante a entrega ordenada e sem perdas dos pacotes, realiza controle de fluxo,
controle de congestionamento e retransmissao de pacotes perdidos.

o Aplicacdes: HTTP, HTTPS, SMTP, FTP, SSH.

e Concursos cobram: funcionamento do handshake, flags TCP, diferengca TCP x UDP, nimero
de porta (80, 443, 22 etc.).
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UDP (User Datagram Protocol):
Protocolo nao orientado a conexao e nao confiavel, mas mais rapido. Nao ha retransmissao nem
controle de congestionamento. E usado quando a prioridade é a velocidade e n&o a confiabilidade.

e Aplicagdes: streaming, VolP, DNS, jogos online.

e Concursos cobram: diferenga entre TCP e UDP, vantagens e desvantagens, casos de uso.

SCTP (Stream Control Transmission Protocol):
Combina caracteristicas de TCP e UDP: é orientado a conexao e confiavel, mas suporta multiplos
fluxos de dados dentro da mesma associacao.

e Usado em: sistemas de telefonia IP e comunicagdo SS7 sobre IP.

ARP (Address Resolution Protocol):
Funciona na camada de enlace, traduzindo enderecos IP em enderegos MAC (fisicos) dentro de
uma rede local.

e Exemplo: um host que conhece o IP de destino envia uma requisicdo ARP para descobrir o
MAC correspondente.

e Concursos cobram: tabelas ARP, ARP spoofing, broadcast ARP.

ICMP (Internet Control Message Protocol):
Usado para mensagens de controle e diagnoéstico, como erro de rede, destino inalcancavel ou
teste de conectividade.

e Exemplo: comandos ping e traceroute.

e Cobrado: tipos de mensagens ICMP, diferenca entre ICMP Echo Request e Echo Reply.

Protocolos de Aplicagao

DNS (Domain Name System):
Traduz nomes de dominio (como www.gov.br) em enderegos IP. E distribuido e hierarquico,
operando na porta 53 (TCP/UDP).

e Concursos cobram: zonas e registros (A, CNAME, MX, TXT), cache DNS, DNSSEC.



63
DHCP (Dynamic Host Configuration Protocol):
Responsavel por atribuir dinamicamente enderecgos IP e outros parametros de rede a clientes.

e Portas: UDP 67 (servidor) e 68 (cliente).

e Concursos cobram: processo DORA (Discover, Offer, Request, Acknowledge), DHCP relay.

HTTP (Hypertext Transfer Protocol):
Protocolo da Web, opera sobre TCP (porta 80), nd&o mantém estado (stateless).

e Métodos: GET, POST, PUT, DELETE, HEAD, OPTIONS.

e Cobrado: funcionamento do cabegalho, diferenca entre HTTP 1.1, 2 e 3.

HTTPS (HTTP Secure):
E o HTTP combinado com TLS/SSL, garantindo criptografia, autenticagdo e integridade dos
dados transmitidos.

e Porta: 443.
e Cobrado: funcionamento do handshake TLS, certificados digitais, cadeia de confianga.
FTP (File Transfer Protocol):

Usado para transferéncia de arquivos entre cliente e servidor. Opera nas portas 20 e 21 (TCP).

e Modos: ativo e passivo.

e Cobrado: diferengas entre FTP e SFTP, vulnerabilidades (transmissao em texto claro).
SFTP (SSH File Transfer Protocol):
Versao segura do FTP, baseada em SSH (porta 22). Garante criptografia e autenticagao seguras.

SSH (Secure Shell):
Permite acesso remoto seguro a sistemas, substituindo o Telnet.

e Usado em: administracdo de servidores Linux e transferéncia de arquivos (SCP, SFTP).

e Concursos cobram: chaves publica/privada, autenticagao e tunelamento.

SMTP (Simple Mail Transfer Protocol):
Protocolo para envio de e-mails entre servidores (porta 25 ou 587).
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e Cobrado: papel no fluxo de e-mails, interagdo com POP3 e IMAP.

POP3 (Post Office Protocol v3):
Protocolo para recebimento de e-mails, que transfere mensagens do servidor para o cliente (porta
110).

e Limitagdo: as mensagens sdo baixadas e normalmente removidas do servidor.

IMAP (Internet Message Access Protocol):
Alternativa moderna ao POP3, permite sincronizagao de e-mails entre varios dispositivos.

e Porta: 143 (ou 993 com SSL).

e Cobrado: diferenca entre POP3 e IMAP.

Protocolos de Rede Corporativa

VLAN (Virtual Local Area Network):
Segmenta logicamente uma rede fisica, separando dominios de broadcast e aumentando a

seguranca e eficiéncia.

e Padrao: IEEE 802.1Q.

e Cobrado: configuracdo de VLANS, trunking, VLAN nativa, VTP.

STP (Spanning Tree Protocol):
Evita loops de camada 2 em topologias redundantes de switches.

e Padrao: IEEE 802.1D (e variagoes RSTP, MSTP).

e Cobrado: conceito de root bridge, BPDU, estados de porta (blocking, listening, forwarding).

QoS (Quality of Service):
Conjunto de técnicas para priorizagao de trafego, controle de laténcia e jitter em redes.

e Usado em: voz sobre IP (VoIP), video e aplicagdes criticas.

e Mecanismos: classificagdo, marcacao, enfileiramento e controle de congestionamento.
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e Cobrado: diferenciacdo de trafego (DiffServ, IntServ), priorizagdo de pacotes, classes de
servico.

Resumo Geral

Os protocolos de comunicagdo de dados sao fundamentais para o funcionamento de redes
corporativas e da Internet. Cada protocolo desempenha um papel especifico — transporte confiavel,
roteamento, resolucdo de enderecos, servicos de nomes, transferéncia de arquivos, e-mail e
seguranca. Nos concursos de Tl, o dominio das caracteristicas, portas, fungcées e camadas de
cada protocolo ¢ indispensavel para a resolucdo de questdes técnicas e praticas de infraestrutura.

Tabela explicativa

Protocolo Fungao principal Camada (OSI) Porta / Observagoes / Uso

Padrao tipico

TCP Transporte confiavel, | Transporte — HTTP, FTP, SMTP
orientado a conexao

UDP Transporte rapido, nao | Transporte — DNS, VolIP, streaming
confiavel
SCTP Multiplos fluxos | Transporte — Telefonia IP
confiaveis
ARP Mapeia IP — MAC Enlace — Comunicacgao em
LANs

ICMP Diagnéstico e controle Rede — Ping, traceroute
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DNS Resolve  nomes de | Aplicagao 53 DNSSEC, cache
dominio (TCP/UDP)
DHCP Atribui IPs | Aplicagao 67/68 (UDP) | Processo DORA
dinamicamente
HTTP Transferéncia de | Aplicagao 80 (TCP) Web padrao
hipertexto
HTTPS HTTP com criptografia | Aplicagcéao 443 (TCP) Web segura
TLS
FTP Transferéncia de | Aplicagao 20/21 (TCP) | Modos ativo/passivo
arquivos
SFTP Transferéncia segura Aplicagéo 22 (TCP) Baseado em SSH
SSH Acesso remoto seguro Aplicacao 22 (TCP) Administracao de
servidores
SMTP Envio de e-mails Aplicacéo 25/587 (TCP) | Comunicagéo entre
servidores
POP3 Recebimento de e-mails | Aplicagéo 110 (TCP) Download local
IMAP Acesso remoto a e-mails | Aplicagao 143/993 Sincronizagao

(TCP)

multi-dispositivo
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VLAN Segmentagéo logica de | Enlace IEEE 802.1Q | Dominios de broadcast
rede
STP Prevencao de loops Enlace IEEE 802.1D | Root bridge, BPDU
QoS Priorizagao de trafego Rede/Transport | — VolIP, streaming, video
e
Questoes
1. O protocolo TCP é orientado a conexao e garante a entrega confiavel e ordenada dos dados
transmitidos entre dois dispositivos.
« Comentario: O TCP (Transmission Control Protocol) estabelece uma conexéo antes
da transmissao, utiliza confirmagdes (ACK) e garante integridade e ordem dos pacotes.
{74 Resposta: Certo
2. O protocolo UDP garante a confiabilidade e a entrega ordenada dos pacotes, sendo ideal para
transmissoes criticas.
¢ Comentario: O UDP (User Datagram Protocol) ¢é nao orientado a conexao e nao
garante entrega nem ordenagao, sendo usado em aplicagbes como streaming e jogos
online.
Y Resposta: Errado
3. O protocolo SCTP combina caracteristicas de confiabilidade do TCP com a eficiéncia do UDP,

permitindo multiplos fluxos dentro de uma Unica conexao.

¢+ Comentario: O SCTP (Stream Control Transmission Protocol) oferece confiabilidade e
suporte a multiplos fluxos independentes, reduzindo atrasos por retransmissao.
74 Resposta: Certo
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O protocolo ARP ¢ utilizado para traduzir enderecos IP em enderegos de dominio (DNS).

: Comentario: O ARP (Address Resolution Protocol) traduz enderegcos IP em
enderegos MAC, operando na comunicagao local da camada de enlace.
Y Resposta: Errado

Os protocolos TLS e SSL sdo usados para criptografar comunicagdes, garantindo
confidencialidade e integridade dos dados.

v Comentario: O SSL (Secure Sockets Layer) e o TLS (Transport Layer Security)
protegem comunica¢gdes como HTTPS e e-mails, evitando interceptacdo e adulteracdo de
dados.

74 Resposta: Certo

O protocolo OSPF é um protocolo de roteamento interno que utiliza o algoritmo de vetor de
distancia.
¢ Comentario: O OSPF (Open Shortest Path First) € um protocolo intradominio, mas

usa o algoritmo de estado de enlace, ndo de vetor de distancia.
Y Resposta: Errado

O BGP é o principal protocolo de roteamento entre sistemas autbnomos na Internet.
¢ Comentario: O BGP (Border Gateway Protocol) € um protocolo interdominio (EGP),

responsavel por definir rotas entre diferentes provedores e redes globais.
74 Resposta: Certo

O DNS converte nomes de dominio legiveis por humanos em enderegos IP correspondentes.
v Comentario: O DNS (Domain Name System) é essencial para localizar servidores e

recursos na Internet por meio de nomes como www.exemplo.com.

74 Resposta: Certo
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9. O DHCP é responsavel por distribuir enderecos IP estaticos aos dispositivos de rede.
¢ Comentario: O DHCP (Dynamic Host Configuration Protocol) distribui enderec¢os IP
dinamicos, além de informagdes como gateway e DNS.
Y Resposta: Errado
10. O protocolo ICMP ¢ utilizado para diagnéstico e controle de erros na comunicagao de rede.
¢ Comentario: O ICMP (Internet Control Message Protocol) é usado em mensagens de
erro e testes de conectividade, como o comando ping.
74 Resposta: Certo
11. O protocolo FTP é usado para transferéncia segura de arquivos, com criptografia nativa de
dados e autenticacio.
¢ Comentario: O FTP (File Transfer Protocol) nao possui criptografia nativa, sendo o
SFTP ou FTPS as versdes seguras.
Y Resposta: Errado
12. O SFTP combina os recursos de transferéncia de arquivos com a segurancga oferecida pelo
protocolo SSH.
¢ Comentario: O SFTP (SSH File Transfer Protocol) utiliza o SSH (Secure Shell) para
autenticacao e criptografia, garantindo transferéncia segura.
74 Resposta: Certo
13. O SSH é usado para acesso remoto seguro a servidores, substituindo protocolos inseguros

como o Telnet.
« Comentario: O SSH (Secure Shell) garante comunicagéo criptografada e segura em

acessos administrativos e transferéncias de dados.
74 Resposta: Certo

O protocolo HTTP realiza a transferéncia de dados entre cliente e servidor web, sem oferecer

mecanismos de seguranca.
« Comentario: O HTTP (Hypertext Transfer Protocol) é o protocolo base da web, mas
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ndo prové criptografia — essa é fungdo do HTTPS.
{74 Resposta: Certo

O HTTPS utiliza o protocolo TLS ou SSL para proteger as comunicagdes realizadas via HTTP.
« Comentario: O HTTPS (Hypertext Transfer Protocol Secure) encapsula o HTTP dentro

de uma camada segura de TLS/SSL.
{74 Resposta: Certo

16. O protocolo SMTP é utilizado para o recebimento de mensagens de e-mail em clientes como
Outlook e Thunderbird.
. Comentario: O SMTP (Simple Mail Transfer Protocol) é utilizado para envio de

mensagens, enquanto POP3 e IMAP sao usados para recebimento.
Y Resposta: Errado

17. O protocolo IMAP permite que as mensagens de e-mail permane¢cam armazenadas no
servidor e possam ser acessadas de multiplos dispositivos.
¢« Comentario: O IMAP (Internet Message Access Protocol) sincroniza mensagens entre

o servidor e o cliente, mantendo copias acessiveis de qualquer local.
74 Resposta: Certo

18. O POP3 baixa as mensagens de e-mail do servidor para o cliente e, geralmente, as remove
do servidor apds o download.
¢ Comentario: O POP3 (Post Office Protocol v3) é um protocolo de recebimento simples

que armazena localmente as mensagens.
{74 Resposta: Certo

19. As VLANs permitem segmentar logicamente uma rede fisica em varias redes menores,
melhorando o desempenho e a segurancga.
:» Comentario: As VLANs (Virtual LANs) isolam dominios de broadcast e organizam

L

logicamente os dispositivos, sem necessidade de cabos separados.
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74 Resposta: Certo

20.

O protocolo STP impede a formacao de loops em redes que possuem caminhos redundantes
entre switches.
¢ Comentario: O STP (Spanning Tree Protocol) cria uma topologia légica livre de loops,

desativando links redundantes até que sejam necessarios.
74 Resposta: Certo

21. 0 QoS ¢é um conjunto de mecanismos que busca garantir a priorizacdo e a qualidade na
transmissao de diferentes tipos de trafego em uma rede.
¢« Comentario: Quality of Service (QoS) ¢ essencial em redes com multiplos servigos (voz,
video, dados), assegurando laténcia e largura de banda adequadas.
74 Resposta: Certo
22. O protocolo BGP é um protocolo de roteamento interno (IGP) utilizado apenas dentro de
organizacgdes locais.
¢ Comentario: O BGP é um protocolo externo (EGP), responsavel pelo roteamento entre
sistemas autdnomos na Internet, ndo dentro de redes locais.
Y Resposta: Errado
23.0 TLS é a evolugdo do SSL e fornece autenticagdo, confidencialidade e integridade na
comunicagao.
¢ Comentario: O TLS (Transport Layer Security) substituiu o SSL, oferecendo maior
seguranga criptografica e eficiéncia.
{74 Resposta: Certo
24. O ARP inverso (RARP) é utilizado para descobrir o endereco IP a partir de um enderegco MAC

conhecido.
. Comentario: O RARP (Reverse Address Resolution Protocol) realiza o processo

L

inverso do ARP, util em dispositivos sem IP pré-configurado.
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74 Resposta: Certo

25. O QoS ¢ irrelevante em aplicagdes de tempo real, pois essas nao exigem controle de laténcia
ou prioridade.
¢ Comentario: O QoS é fundamental em aplicagbes de tempo real, como

videoconferéncia e VolIP, justamente para garantir baixa laténcia e priorizagao de trafego.
Y Resposta: Errado

1.2.3 Roteamento e Switching em Ambientes Corporativos

O roteamento e o switching constituem os pilares da conectividade em redes corporativas
modernas. Eles determinam como os pacotes de dados sdao encaminhados dentro de uma rede
local (LAN) e entre redes distintas (WAN), garantindo desempenho, seguranca e alta disponibilidade.
Esses conceitos sdo amplamente cobrados em concursos de TI, especialmente em cargos de
analista, arquiteto e engenheiro de redes, por exigirem conhecimento tanto conceitual quanto pratico
sobre a estrutura e o funcionamento das redes corporativas.

Definicao e utilidade

e Switching (Comutagao): é o processo de encaminhar quadros de dados dentro de uma
rede local (camada 2 do modelo OSI), com base no endere¢co MAC de destino. Os switches
conectam dispositivos dentro de uma mesma LAN, formando dominios de colisdo
independentes e aumentando o desempenho.

e Roteamento: é o processo de encaminhar pacotes entre redes diferentes (camada 3 do
modelo OSI), utilizando enderegos IP e tabelas de roteamento para determinar o melhor
caminho até o destino.

A integracdo entre switching e roteamento permite construir redes corporativas segmentadas,
seguras e escalaveis, conectando desde pequenas filiais até grandes data centers interligados por
redes privadas, MPLS ou VPNs.

Switching (Comutagao de Rede)
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A comutacao é responsavel pela comunicacao interna dentro da LAN, otimizando o fluxo de pacotes
e evitando colisdes. Os switches modernos funcionam de forma inteligente, aprendendo
dinamicamente os enderecos MAC dos dispositivos conectados e armazenando-os em uma tabela
de comutagao (CAM Table).

Tipos de Switching:

e Store-and-Forward: o switch armazena o quadro completo, verifica erros e s6 depois
encaminha. E o método mais seguro.

e Cut-Through: o switch encaminha os quadros assim que |& o endereco MAC de destino,
reduzindo a laténcia.

e Fragment-Free: hibrido, verifica apenas os primeiros 64 bytes para evitar colisdes.

Recursos e tecnologias relacionadas:

e VLANSs (Virtual LANs): segmentacao logica que separa dominios de broadcast.

Trunking (IEEE 802.1Q): transporte de multiplas VLANs em uma unica interface fisica.
e STP (Spanning Tree Protocol): evita loops de camada 2 em topologias redundantes.
e Port Security: controla 0 numero de dispositivos conectados a uma porta.

e Link Aggregation (LACP — IEEE 802.3ad): combina varias interfaces fisicas em um unico
link 16gico para aumentar a largura de banda e redundéncia.

e QoS (Quality of Service): priorizagao de trafego sensivel a laténcia (voz, video).

Comutadores multicamadas (Layer 3 Switches):

Os switches modernos podem operar também na camada 3, executando fungdes de roteamento
interno entre VLANs — técnica chamada de inter-VLAN routing, muito utilizada em redes
corporativas e data centers.

Roteamento (Routing)

O roteamento ocorre na camada de rede (camada 3) e tem como objetivo determinar o melhor
caminho para enviar um pacote IP até o destino. Ele é realizado por roteadores, que analisam o
endereco |IP de destino e consultam suas tabelas de roteamento para decidir por qual interface
encaminhar o pacote.
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Tipos de roteamento:

Estatico: rotas configuradas manualmente pelo administrador. E simples, porém ndo se
adapta a mudangas na topologia.

Dindmico: usa protocolos de roteamento que atualizam automaticamente as tabelas de rotas
conforme a topologia da rede muda.

Protocolos de Roteamento Dinadmico:

RIP (Routing Information Protocol): antigo, baseado em contagem de saltos (max. 15).

OSPF (Open Shortest Path First): protocolo de roteamento interno (IGP) baseado em
link-state, rapido e escalavel.

EIGRP (Enhanced Interior Gateway Routing Protocol): proprietario da Cisco, combina
caracteristicas de vetor de distancia e estado de enlace.

BGP (Border Gateway Protocol): protocolo de roteamento entre sistemas auténomos
(EGP), utilizado na Internet para troca de rotas entre provedores.

IS-IS (Intermediate System to Intermediate System): semelhante ao OSPF, usado em
grandes redes de backbone.

Componentes fundamentais:

Tabela de roteamento: lista de redes conhecidas e o proximo salto (next hop) para
alcanca-las.

Métrica: critério usado para escolher o melhor caminho (custo, largura de banda, atraso,
saltos, confiabilidade).

Roteamento padrao (default route): usada quando nao ha rota especifica para o destino.

NAT (Network Address Translation): traduz enderecos IP privados para publicos, permitindo
0 acesso a Internet.

ACLs (Access Control Lists): controlam o trafego que pode entrar ou sair de uma interface,
aplicando politicas de seguranca.
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Integragao e Cenarios Corporativos

Em ambientes corporativos modernos, o roteamento e o switching trabalham de forma integrada,
muitas vezes em dispositivos hibridos (como switches de camada 3 ou roteadores modulares).

Exemplos praticos:

e Rede de campus corporativo: switches de acesso (usuarios), switches de distribuicao
(roteamento entre VLANSs) e switches core (backbone de alta velocidade).

e Data centers: uso de arquiteturas spine-leaf, com switching de alta performance e roteamento
dinamico interno.

o Redes WAN e VPNs: roteamento BGP/OSPF para interligar filiais via Internet ou redes
privadas MPLS.

e Cloud hibrida: roteamento entre redes locais e instancias virtuais na nuvem, com
tunelamento VPN e controle via SD-WAN.

Questoes mais cobradas em concursos

Diferenca entre roteamento estatico e dinamico.

Funcionamento e caracteristicas dos protocolos OSPF, BGP, RIP e EIGRP.
Conceito de tabela de roteamento, métrica e rota padrao.
Funcionamento de VLANSs, STP, trunking e port security.

Arquitetura de rede core, distribuigao e acesso.

Funcgdes de switch Layer 3, inter-VLAN routing e NAT.

Mecanismos de redundéncia e alta disponibilidade (HSRP, VRRP).

Resumo geral

O roteamento e o switching sdo as duas fungdes centrais de qualquer rede corporativa, responsaveis
pela movimentagao eficiente e segura de dados. O switching conecta e segmenta dispositivos
dentro da LAN, enquanto o roteamento interliga diferentes redes e otimiza o trafego entre elas. A
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compreensdo profunda de como esses processos ocorrem, dos protocolos envolvidos e das praticas
de administracao € essencial para projetar e manter redes corporativas escalaveis, tolerantes a falhas
e de alto desempenho.

Tabela explicativa

Componente /
Protocolo

Camada (OSI)

Exemplo / Aplicagao

redes

Switch Encaminha quadros com | Enlace (2) Comunicacao interna LAN
base no endereco MAC

VLAN (802.1Q) Segmenta a rede | Enlace (2) Separar setores (Tl, RH,
logicamente Financeiro)

STP (802.1D) Evita loops em topologias | Enlace (2) Redundancia fisica sem
redundantes loops

Roteador Encaminha pacotes entre | Rede (3) Conexao LAN «— WAN
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OSPF Roteamento dindmico | Rede (3) Backbone corporativo
interno (link-state)

BGP Roteamento entre sistemas | Rede (3) Conexéo entre ISPs
auténomos

NAT Tradugao de enderecos IP Rede (3) Acesso a Internet via IP

publico
ACL Filtro de trafego por regras Rede (3) Politicas de seguranca
QoS Priorizagao de trafego Rede/Transport | VolIP, streaming
e

Layer 3 Switch Switching + roteamento | Rede (3) Inter-VLAN  routing em

interno campus LAN
Questoes

1. O roteamento é o processo de encaminhar pacotes de dados entre redes distintas, enquanto
o switching ocorre dentro de uma mesma rede local.

. Comentario: Roteadores interligam redes diferentes (camada 3 — rede), enquanto

switches conectam dispositivos dentro de uma LAN (camada 2 — enlace).
"4 Resposta: Certo

2. Os switches operam na camada de rede do modelo OSI, utilizando enderegos IP para
encaminhar os pacotes.

» Comentario: Os switches operam, por padrdo, na camada de enlace (camada 2), e
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utilizam enderegos MAC, nao IP.
Y Resposta: Errado

O roteador € responsavel por determinar o0 melhor caminho para que os pacotes cheguem ao
destino, com base em tabelas de roteamento.
¢« Comentario: As tabelas de roteamento contém rotas e métricas usadas para escolher o

caminho mais eficiente até o destino.
74 Resposta: Certo

Em redes corporativas, o uso de switches gerenciaveis permite segmentar redes por VLANs e
aplicar politicas de seguranga e desempenho.

» Comentario: Switches gerenciaveis permitem configurar VLANs, QoS e ACLs, otimizando
o controle e a performance da rede.

(74 Resposta: Certo

O roteamento estatico é aquele configurado automaticamente por protocolos dindmicos, como
OSPF e BGP.
¢« Comentario: O roteamento estatico é configurado manualmente pelo administrador; os

protocolos citados realizam roteamento dinamico.
X Resposta: Errado

O roteamento dindmico adapta-se automaticamente a altera¢des na topologia da rede.
» Comentario: Protocolos dinamicos como OSPF, EIGRP e BGP atualizam as rotas

conforme mudancas nos enlaces ou falhas na rede.
{74 Resposta: Certo

Um switch de camada 3 combina fungdes de comutacdo e roteamento, permitindo
comunicagao entre VLANS.
:» Comentario: O switch layer 3 executa fungbes de roteamento interno (inter-VLAN

L

routing), sem necessidade de um roteador dedicado.
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