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APRESENTAGAO

A ideia central deste ebook preparatorio para o concurso da Secretaria da Fazenda do Rio de Janeiro
(SEFAZ RJ) é que o estudante possa aprender de forma rapida todo o conteudo relacionado a
tecnologia da informacao (TI) do edital, portanto, para um maior aprofundamento em cada assunto é
necessario utilizar materiais complementares, porém em concurso de cargos gerais, que ndo exigem
formacgao especifica, as bancas nao costumam aprofundar tanto nesses assuntos e, também, nao
adianta aprofundar tanto em Tl e deixar as outras disciplinas de lado.

Este ebook foi elaborado com auxilio de inteligéncia artificial e revisado e complementado pelo autor
Izaias Batista dos Santos.

Siga a Kuasarnex nas redes sociais para receber notificacdes sobre conteldos, cupons e
oportunidades.
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AUTOR: IZAIAS BATISTA DOS SANTOS

Ola, seja muito bem-vindo(a)!

Sou lzaias Batista dos Santos, autor deste material preparatério especialmente desenvolvido para
auxiliar vocé em sua jornada rumo a aprovagéo no concurso da SEFAZ RJ. Tenho orgulho de
compartilhar um pouco da minha trajetéria com vocé, pois acredito que conhecer quem esta por tras
dos conteudos reforga a confianga no estudo e nos resultados.

Sou mestre em Tecnologias Computacionais para o Agronegécio pela Universidade
Tecnologica Federal do Parana (UTFPR), especialista em Engenharia de Software pela Pontificia
Universidade Catélica de Minas Gerais (PUC-Minas), possuo MBA em Gerenciamento de
Projetos de TI pelo Instituto de Gestao em Tecnologia da Informacao (IGTI) e sou bacharel em
Sistemas de Informacao pelo Centro Universitario Dinamica das Cataratas (UDC).

Minha trajetdria profissional foi construida com dedicagédo e propdsito em diversas areas da
Tecnologia da Informagao. Atuei como coordenador de TIC no Exército Brasileiro, analista de
sistemas sénior na Fundagdo Parque Tecnolégico Itaipu, coordenador de projetos de software
na empresa Eits Prognus Software Livre e também fui professor substituto de informatica e
suas tecnologias e técnico em tecnologia da informacao e comunicag¢oes no Instituto Federal
do Parana.

Atualmente, sou analista de sistemas e processos no Conselho Federal de Quimica, onde atuo
com gestdao por processos e exerco a fungao de gestor técnico de sistemas, sempre buscando
alinhar boas praticas, inovacao e eficiéncia para garantir resultados sustentaveis e solu¢des de alto
impacto.

Com base em minha experiéncia académica e profissional, preparei este e-book para oferecer a vocé
um conteudo claro, atualizado e voltado aos temas mais cobrados nos concursos publicos da area de
Tecnologia da Informagéo. Meu objetivo é ajuda-lo(a) a dominar os assuntos e encurtar o caminho até
a aprovagao.

E, nos momentos em que bater a duvida sobre sua capacidade de aprender e vencer esse desafio,
lembre-se sempre da poderosa frase:

“Tudo posso naquele que me fortalece!”
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Ah, e caso queira acompanhar mais conteudos, dicas e novidades sobre concursos publicos e
Tecnologia da Informagéao, sera um prazer ter vocé comigo nas redes sociais!

Siga-me e vamos juntos nessa jornada:

Sequir no Instagram Inscricdo no Canal Sequir no Linkedin

Estarei sempre compartilhando conhecimento, informacdes atualizadas e motivagao para que vocé
se mantenha firme no seu propdsito. Sera uma honra contar com sua presenca por la!

Bons estudos e sucesso em sua caminhadal!
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1.1 Gestao e governancga de Tl

A Gestao e Governanca de Tl s&o conceitos essenciais para a administragao eficiente dos recursos
tecnolégicos dentro de uma organizagéo. Enquanto a gestao de Tl esta focada na operacionalizagao
e no uso eficaz da tecnologia para atender as necessidades do negocio, a governanga de Tl trata do
alinhamento estratégico entre Tl e os objetivos organizacionais, garantindo conformidade, seguranga
e otimizagao de processos.

Esses conceitos sdo amplamente cobrados em concursos publicos para cargos de Tecnhologia da
Informacéo, especialmente em 6rgaos que lidam com infraestrutura critica, seguranca da informagéao
e transformagédo digital. Dominar esses temas permite ao candidato compreender como as melhores
praticas de mercado sao aplicadas para garantir eficiéncia, transparéncia e conformidade na
administracao publica.

Gestiao de Tl

A gestdo de TI envolve o planejamento, execugao, monitoramento e controle dos recursos
tecnolégicos dentro de uma organizagao. Seu principal objetivo é garantir que a Tl fornega os
servigos necessarios de forma eficiente e alinhada as demandas do negdcio.

Principais Areas da Gestao de TI

e Gerenciamento de Servigos de TI: Inclui praticas para garantir a entrega eficiente de
servigos de Tl, frequentemente estruturadas com base na ITIL (Information Technology
Infrastructure Library).

e Gerenciamento de Projetos de TI: Utiliza metodologias como PMBOK (Project
Management Body of Knowledge) e SCRUM para garantir que projetos de Tl sejam
entregues no prazo, dentro do orgamento e com qualidade.

e Gerenciamento de Infraestrutura de TI: Abrange redes, servidores, armazenamento e
outros ativos essenciais para a operacao dos servigos tecnolégicos.

e Gestao de Seguranga da Informacao: Envolve a implementagéo de politicas e controles
para proteger dados e sistemas, com base em normas como a ISO 27001.

e Gestao de Pessoas em TI: Trata do recrutamento, treinamento e retengéo de profissionais de
tecnologia.

Ferramentas e Tecnologias Relacionadas

e ITIL (Gerenciamento de Servicos de Tl)
COBIT (Controle e Governancga de TI)
PMBOK e SCRUM (Gerenciamento de Projetos)
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e IS0 27001 (Seguranga da Informacéo)
e Frameworks ageis como SAFe (Scaled Agile Framework)

Governanga de Tl

A governanca de TI define diretrizes e processos para garantir que os investimentos e decisdes em
tecnologia sejam alinhados as estratégias organizacionais. A governanca vai além da gestao
operacional, estabelecendo normas, politicas e métricas para avaliar a performance da TI.

Principios da Governanca de Tl

Alinhamento Estratégico: Garantir que a Tl esteja integrada aos objetivos do negdcio.
Entrega de Valor: Assegurar que a Tl contribua com beneficios tangiveis e mensuraveis.
Gestao de Riscos: Identificar, mitigar e monitorar riscos relacionados a tecnologia.
Gerenciamento de Recursos: Garantir o uso eficiente dos ativos tecnoldgicos e humanos.
Medicado de Desempenho: Implementar indicadores (KPIs) para avaliar a eficacia da TI.

Modelos e Estruturas de Governanga de Ti

e COBIT (Control Objectives for Information and Related Technologies): Framework mais
utilizado para governancga e controle da Tl, fornecendo diretrizes para processos e boas
praticas.

e ISO/IEC 38500: Norma internacional que define principios para a governanga corporativa da
TI.

e ITIL: Embora seja mais focado em gestao, a ITIL auxilia na governanga ao padronizar
processos e garantir a qualidade na entrega dos servigos.

e Modelo das Trés Linhas de Defesa: Usado para estruturar a governancga e gestao de riscos,
separando responsabilidades entre operacao, supervisdo e auditoria.

Diferengas Entre Gestao e Governanca de TI

Embora estejam interligadas, gestdo e governanga de Tl possuem diferencas fundamentais:
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Caracteristica  Gestdo de Tl Governanca de Tl

Objetivo Gerenciar a Tl para garantir operacéo Alinhar Tl com estratégia organizacional
eficiente

Foco Operacao, desempenho e entrega de Estratégia, conformidade e criacdo de valor
servigos

Papel Administrador da tecnologia Definicdo de diretrizes e politicas

Métodos ITIL, PMBOK, SCRUM COBIT, 1SO 38500, Modelo das Trés Linhas de

Defesa

Exemplos de Aplicaciao na Administragao Publica

Na esfera publica, a governanga e a gestdo de Tl sdo essenciais para garantir eficiéncia,
transparéncia e seguranga na prestagdo de servicos ao cidaddo. Alguns exemplos de aplicagao
incluem:

1. Transformacao Digital: Governos adotam estratégias de digitalizagdo, como o Gov.br,
garantindo servigos acessiveis e seguros.

2. Seguranca da Informacgao: Implementagao de normas como a LGPD (Lei Geral de
Protecdo de Dados) para garantir privacidade e conformidade.

3. Gestao de Riscos e Continuidade: Uso de frameworks como COBIT 2019 para mitigar
riscos cibernéticos.

4. Controle de Gastos em TI: Ferramentas como o SISP (Sistema de Administragao dos
Recursos de Tecnologia da Informagao - Governo Federal) garantem melhor
gerenciamento de investimentos publicos.

A Gestao e Governanca de Tl sdo pilares essenciais para o sucesso organizacional, garantindo que
a tecnologia seja utilizada de maneira estratégica e eficiente. A gestdao de TI foca na
operacionalizacao e eficiéncia, enquanto a governanga de Tl alinha a tecnologia aos objetivos
estratégicos da organizagao.

Para os candidatos de concursos publicos, o dominio desses temas é essencial, pois os érgaos
governamentais cada vez mais dependem de boas praticas para garantir seguranca, conformidade e
eficiéncia nos servigos prestados a populagao. O estudo detalhado de frameworks como COBIT, ITIL
e ISO 27001, bem como a compreensdo de boas praticas de gestdao e governanga, sdo
diferenciais importantes para quem busca uma carreira na area de Tl no setor publico.
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Lista de Questoes no Estilo Cebraspe para gestao e governanga de TI

1. Qual conceito define a governanga de TI?

a) A administracao dos recursos de TI para garantir a eficiéncia operacional.

b) O conjunto de processos e estruturas que garantem que a Tl sustente os objetivos do negécio.
c¢) A aplicagdo de metodologias ageis na gestao de projetos de TI.

d) A definicao de estratégias para a aquisi¢cdo de novos equipamentos de TI.

e) A supervisao do suporte técnico dentro das organizagoes.

. Comentario: A governanca de Tl esta relacionada ao alinhamento estratégico da tecnologia da
informacdo com os objetivos da organizagdo. Ela define politicas, processos e estruturas para
garantir que a Tl agregue valor ao negdcio e mitigue riscos.

"4 Resposta: b

2. No contexto da governancga de Tl, o COBIT é um framework que tem como
principal objetivo:

a) Definir padrbes para o desenvolvimento de software.

b) Estabelecer diretrizes para a gestéo de servigos de TI.

c¢) Oferecer um modelo para o controle e a governanga da tecnologia da informagao.
d) Implementar metodologias ageis para a condugao de projetos.

e) Garantir a seguranga da informagao por meio da criptografia de dados.

. Comentario: O COBIT (Control Objectives for Information and Related Technology) é um

framework voltado para a governanga e o gerenciamento de TI, fornecendo diretrizes para controle,
alinhamento estratégico e entrega de valor.

"4 Resposta: ¢

3. Qual das alternativas abaixo nao é um principio fundamental do COBIT 2019?

a) Atender as necessidades das partes interessadas.
b) Aplicar uma abordagem baseada em riscos.

c) Separar a governanga do gerenciamento.

d) Implementar metodologias ageis obrigatoriamente.
e) Permitir uma visao holistica da organizagao.



14
¢« Comentario: O COBIT 2019 apresenta seis principios fundamentais, entre eles o foco nas partes
interessadas, a abordagem baseada em riscos e a separacdo entre governanga e gerenciamento.
Metodologias ageis podem ser usadas, mas nao sao obrigatérias.

"4 Resposta: d

4. No modelo de governanca de Tl do COBIT, qual das seguintes atividades
pertence ao dominio de governanga?

a) Gerenciar servigos de TI.

b) Garantir o alinhamento estratégico da Tl com o negécio.
c) Administrar a infraestrutura tecnoldgica.

d) Monitorar incidentes de segurancga da informacgao.

e) Controlar custos operacionais de TI.

+« Comentario: No COBIT, a governanga se concentra em garantir que a Tl esteja alinhada com os
objetivos organizacionais, gerando valor e atendendo as necessidades das partes interessadas.

"4 Resposta: b

5. Qual das alternativas a seguir € um dos cinco dominios do COBIT 2019?

a) Desenvolver novos frameworks de TI.

b) Gerenciar riscos empresariais.

c¢) Criar politicas de seguranca cibernética.

d) Avaliar, dirigir e monitorar.

e) Implementar metodologias de desenvolvimento de software.

. Comentario: O COBIT 2019 organiza seus processos em cinco dominios principais, sendo um
deles "Avaliar, Dirigir e Monitorar (EDM)", que trata das responsabilidades da governanca.

"4 Resposta: d

6. O ITIL é um conjunto de boas praticas voltadas para:

a) O desenvolvimento de software com metodologias ageis.
b) A governancga de Tl no setor publico.

c) A gestao eficiente de servigos de TI.

d) A auditoria e controle interno de sistemas de informacao.
e) O gerenciamento de segurancga cibernética.
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¢ Comentario: O ITIL (Information Technology Infrastructure Library) é um conjunto de boas
praticas voltadas para a gestdo eficiente de servicos de TI, visando alinhamento com as
necessidades do negécio.

"4 Resposta: ¢

7. Qual é a fase do ITIL que trata da identificacdo e do gerenciamento dos
requisitos de negécios para novos servigos de TI?

a) Operacao de Servico.

b) Estratégia de Servico.

c¢) Transicao de Servigo.

d) Melhoria Continua de Servico.
e) Seguranga da Informacéo.

Comentario: A fase de Estratégia de Servigco no ITIL foca na identificacdo de requisitos de
negocios, definicdo de valor e estratégias para entrega dos servigos de TI.

"4 Resposta: b

8. No ITIL, o processo que busca minimizar o impacto de incidentes repetitivos
e eliminar a causa raiz dos problemas é conhecido como:

a) Gerenciamento de Incidentes.

b) Gerenciamento de Problemas.
c) Gerenciamento de Mudangas.

d) Gerenciamento da Capacidade.
e) Gerenciamento de Configuragéo.

¢« Comentario: O Gerenciamento de Problemas tem o objetivo de identificar e eliminar as causas
raiz de incidentes recorrentes, minimizando impactos negativos nos servicos de TI.

"4 Resposta: b

9. Qual modelo de governanca de Tl é amplamente utilizado no setor publico
brasileiro?

a) COBIT,
b) ITIL.
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c) PMBOK.
d) MEG-TI.
e) GesPublica.

. Comentario: No setor publico brasileiro, o COBIT é um dos frameworks mais adotados, pois
auxilia na governancga de Tl, no controle de riscos e na transparéncia das operagoes.

"4 Resposta: a

10. De acordo com a ISO/IEC 38500, qual é um dos principios da governanga de
TI?

a) Desenvolvimento agil.

b) Seguranca da informacgéo.

¢) Comportamento humano.

d) Sustentabilidade.

e) Adocao de tecnologia emergente.

¢ Comentario: A ISO/IEC 38500 define principios para a governanga de TI, incluindo

"Comportamento humano", que enfatiza a importancia da interagao entre pessoas e tecnologia para a
governanca eficaz.

"4 Resposta: ¢

1.1.1 Planejamento estratégico

O planejamento estratégico € um processo fundamental para qualquer organizagédo, permitindo
definir objetivos de longo prazo e as estratégias necessarias para alcanga-los. No contexto da
Tecnologia da Informacgao (TI), esse planejamento torna-se ainda mais crucial, pois a Tl ndo apenas
suporta as operagdes diarias da organizagdo, mas também pode ser um diferencial competitivo e um
catalisador para a inovagao.

A importancia do planejamento estratégico de Tl esta na sua capacidade de alinhar as iniciativas
tecnologicas as necessidades do negécio, garantindo que os investimentos em tecnologia sejam
direcionados de forma eficaz. Um bom planejamento evita desperdicios, melhora a governanca,
aumenta a seguranca da informagao e garante que a organizagao esteja preparada para mudancas
no ambiente tecnoldgico e regulatério.

O primeiro passo no planejamento estratégico de Tl é a analise do ambiente, que envolve a
compreensdo das forgas internas e externas que afetam a organizagdo. Métodos como analise
SWOT (Forgas, Fraquezas, Oportunidades e Ameacgas) e PESTEL (Politico, Econémico, Social,
Tecnolégico, Ecolégico e Legal) sdo amplamente utilizados para esse fim. Essa etapa permite
identificar oportunidades que podem ser exploradas e ameacgas que devem ser mitigadas.
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Apoés a andlise do ambiente, é necessario definir a missao, visao e valores da area de Tl. A missao
descreve o proposito da Tl dentro da organizagéo, enquanto a visdo estabelece uma diregao futura
desejada. Os valores servem como principios norteadores para a tomada de decisao.

Em seguida, ocorre a definicdo dos objetivos estratégicos, que devem ser claros, mensuraveis e
alinhados ao planejamento global da organizagdo. Para garantir que esses objetivos sejam
alcangados, utilizam-se Indicadores de Desempenho (KPIls — Key Performance Indicators) e
frameworks como o Balanced Scorecard (BSC), que permite monitorar e avaliar o progresso das
estratégias implementadas.

Uma parte essencial do planejamento estratégico de Tl é a arquitetura empresarial, que define a
estrutura tecnoldgica necessaria para suportar os processos de negoécio. Modelos como o TOGAF
(The Open Group Architecture Framework) auxiliam na criagdo dessa estrutura, garantindo a
integracao entre sistemas, a escalabilidade das solugdes e a eficiéncia operacional.

Outro ponto critico é a gestao de riscos em Tl, que envolve a identificagcdo, analise e mitigacao de
riscos relacionados a seguranga da informagao, disponibilidade dos sistemas e conformidade com
normas regulatérias, como a LGPD (Lei Geral de Proteciao de Dados) e o Marco Civil da Internet.
Estratégias como contingéncia, redundancia de infraestrutura e backup sdo fundamentais para
reduzir impactos negativos.

A orcamentagdo e gestdo financeira também fazem parte do planejamento estratégico de TI. A
definicdo de um orgamento realista, considerando custos operacionais, investimentos em inovacao e
manutencdo de infraestrutura, é essencial para garantir que os recursos sejam utilizados de forma
eficiente. Modelos como TCO (Total Cost of Ownership) e ROl (Return on Investment) ajudam a
avaliar o custo-beneficio das iniciativas tecnologicas.

A implementagdo do planejamento estratégico exige um plano de acgdo detalhado, com
cronogramas, responsabilidades e metas bem definidas. E essencial que haja um
acompanhamento continuo para garantir que os objetivos sejam atingidos e que ajustes possam ser
feitos conforme necessario.

Por fim, um aspecto fundamental do planejamento estratégico de Tl é a gestao da mudanca
organizacional. Novas tecnologias frequentemente exigem adaptacdes culturais e operacionais
dentro da organizagdo. Métodos como o ADKAR (Awareness, Desire, Knowledge, Ability,
Reinforcement) auxiliam na implementagdo de mudancgas de forma estruturada, garantindo que os
colaboradores compreendam, aceitem e adotem as novas estratégias tecnolégicas.

Exemplo de Aplicacao do Planejamento Estratégico de TI

Uma empresa do setor financeiro deseja modernizar sua infraestrutura tecnolégica para melhorar a
seguranga da informagédo e a experiéncia do usuario. O planejamento estratégico de Tl nesse caso
poderia incluir os seguintes elementos:



18

e Anadlise do ambiente: Identificacdo de novas regulamentagdes do setor financeiro e do
crescimento das ameacas cibernéticas.

e Defini¢cao de objetivos: Garantir conformidade com a LGPD e aumentar a resiliéncia da
infraestrutura tecnoldgica.

e Arquitetura empresarial: Implementagcdo de uma nuvem hibrida para melhorar
escalabilidade e seguranca.

e Gestao de riscos: Uso de sistemas de autenticacao multifator e criptografia avangada para
protecado de dados.

e Orcamento e gestao financeira: Avaliagdo do custo-beneficio de provedores de nuvem e
otimizacado de despesas operacionais.

e Gestao da mudancga: Treinamento dos colaboradores para adogao de novas politicas de
seguranga digital.

Dessa forma, o planejamento estratégico de Tl permite que a organizagao atinja seus objetivos com
eficiéncia, minimizando riscos e garantindo que a tecnologia seja um impulsionador do crescimento e
da inovagéo.

Lista de Questoes no Estilo Cebraspe para planejamento estratégico

1. O que é planejamento estratégico?

a) Um plano de curto prazo voltado para atividades operacionais.

b) Uma metodologia exclusiva para empresas privadas.

¢) Um processo continuo de definigdo de objetivos e estratégias para o futuro da organizagao.
d) Uma ferramenta utilizada apenas para resolver crises empresariais.

e) Um documento fixo e imutavel apos sua criagao.

¢« Comentario: O planejamento estratégico € um processo continuo que visa definir os objetivos de
longo prazo de uma organizagao e as estratégias para alcanga-los. Ele nao é fixo nem se restringe a
empresas privadas ou situagdes de crise.

"4 Resposta: ¢

2. Qual é a principal caracteristica do planejamento estratégico?

a) Foco no longo prazo

b) Enfase exclusiva na redugéo de custos

c¢) Impossibilidade de revisdao apds implementagao
d) Aplicagdo apenas em grandes empresas

e) Preocupacao apenas com fatores internos
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¢« Comentario: O planejamento estratégico tem como principal caracteristica o foco no longo prazo,

buscando direcionar a organizagédo para o futuro desejado. Ele pode ser revisado, € aplicavel a
qualquer porte de empresa e considera tanto fatores internos quanto externos.

"4 Resposta: a

3. Qual das opgdes abaixo NAO é uma etapa tipica do planejamento
estratégico?

a) Diagndstico organizacional

b) Definicdo da missao, visao e valores

c) Execugéo e monitoramento das estratégias
d) Elaboragao de orgamentos diarios

e) Anadlise de ambiente interno e externo

Comentario: O planejamento estratégico envolve o diagndstico organizacional, a definicao da
identidade corporativa, a execu¢do e o monitoramento das estratégias, além da analise do ambiente.
No entanto, a elaboragdo de orgamentos diarios € uma atividade operacional e nao faz parte
diretamente do planejamento estratégico.

"4 Resposta: d

4. Qual ferramenta é comumente utilizada para analise do ambiente no
planejamento estratégico?

a) Matriz SWOT

b) Benchmarking

c) Diagrama de Ishikawa
d) Ciclo PDCA

e) Kanban

¢« Comentario: A matriz SWOT (Forgas, Fraquezas, Oportunidades e Ameacgas) é amplamente
usada para analisar o ambiente interno e externo da organizagdo, ajudando a formular estratégias
eficazes.

"4 Resposta: a

5. No planejamento estratégico, a missao de uma organizagao representa:
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